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ESTUDO TECNICO PRELIMINAR DA CONTRATAGAO
(Inciso XI, do art. 2° e art. 11 da IN SGD/ME n® 94/2022)

1. INFORMAGOES BASICAS

1.1, Processo n° 00693.00791/2023-11

1.2. O ETP tem por objetivo identificar e analisar os cenarios para o atendimento de demanda registrada
no Documento de Formalizagdo da Demanda — DFD (Seq. 175), Registro de Pregos para eventual
Contratagdo de solugdo de rede unificada para a AGU”, bem como demonstrar a viabilidade técnica e
econdmica das solugdes identificadas, fornecendo as informagdes necessarias para subsidiar a tomada
de decisdo e o prosseguimento do respectivo processo de contratagao.

1.3. A “Contratagdo de solugdo de rede unificada para a AGU” enquadra-se na categoria de Aquisigdo
de Bens e Servigos de TIC.

1.4.  No presente documento, a EQUIPE DE PLANEJAMENTO DA CONTRATACAQ — ora designada por
meio da Portaria n® DLOG/SGA/AGU n° 00099/2023 de 20 de junho de 2023 — dedica-se a analisar
aspectos fundamentais relacionados & demanda em questdo, tais como: adequagdo técnica;
funcionalidades e requisitos; adequagdo as normas vigentes; modelos de execugdo; capacidade do

mercado; estimativa preliminar de custos e viabilidade econémico-financeira do objeto.

2. DESCRIGAO DAS NECESSIDADES

2.1. Motivagao/Justificativa

2.1.1. Nos termos do art. 131 da Constitui¢do, a Advocacia-Geral da Unido (AGU) é a instituicao que,
diretamente ou através de 6rgdo vinculado, representa a Unido, judicial e extrajudicialmente, cabendo-
Ihe, nos termos da lei complementar que dispuser sobre sua organizagdo e funcionamento, as atividades
de consultoria e assessoramento juridico do Poder Executivo.

2.1.2. A AGU é uma Instituicao prevista pela Constituicao Federal, e tem natureza de Funcdo Essencial &
Justica, ndo se vinculando, por isso, a nenhum dos trés Poderes que representa.

2.1.3. 0 Advogado-Geral da Unido, dentre outras atribuicGes, deve assessorar direta, imediata e
pessoalmente o Presidente da Republica, dirigir a AGU e representar a Unido junto ao Supremo Tribunal
Federal.

2.1.4. A motivagdo da presente pretensdo contratual decorre da necessidade de substituir os
equipamentos atualmente defasados, fora da garantia de suporte e sem qualquer atualizagdo. Além disso
a presente contratagdo objetiva atender as unidades da AGU com os servigos (sinal) de rede Wireless
devidamente conectado na rede AGU. Por fim, por se tratar de uma solugdo que deve ser projetada para

permitir que toda a comunicagao ocorra de maneira segura, langando mao de recursos e funcionalidades
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avancadas de seguranca de rede 0s equipamentos que compde os Datacenters da AGU em Brasilia, sedes
| e Il, estardo igualmente envolvidos nessa troca. Tal qual idealizado deve-se garantir que periodos de
indisponibilidade e roubo de informacgdes, em razao de problemas relacionados a ataques hackers, deve
ser minimizado e controlado por meio de uma solugdo integrada que permita obter a visibilidade
necessaria bem como ser dotada de funcionalidades capazes de tomar agGes automaticamente caso
ocorram situagoes de ataques.

2.1.5. Atualmente o nucleo da rede do centro de dados da AGU é composto por switches do fabricante
Dell que estdo interligados em uma topologia ldgica do tipo “Spine and Leaf”. Estes equipamentos foram
adquiridos pela AGU em 2021 contrato n° 01/2021 e encontram-se descritos na tabela abaixo. De maneira
racional identificamos que as necessidades das localidades da AGU nas capitais podem ser atendidas
com o0s equipamentos atualmente instalados no Datacenter da AGU em Brasilia dando continuidade ao
prazo de garantia e suporte sem qualquer prejuizo. Nesse caminho as unidades da AGU possuem seus
switches de borda (switches de acesso) sem qualquer suporte/garantia, em operagdo a mais de 10 (dez)
anos e ja apresentando problemas de quebra/defeito, problemas relacionados a falta de gestdo, sem
funcionalidades de seguranca da informagdo e integragdo. Compreendendo as atuais necessidades outro
componente igualmente importante e necessario é a disponibilizagdo do ambiente de redes sem fio
(wireless) seguro nas unidades da AGU. Como caminha a tecnologia além das necessidades de
adequagdo dos ambientes de trabalho ao teletrabalho entendemos que essa pode ser a ultima contratagdo
massiva de switches de borda vislumbrando um ambiente mais sem fios nas unidades. Como ambiente
corporativo de rede sem fio hoje a AGU dispGe apenas dos seus 2 (dois) edificios/sedes em Brasilia
montados com uma infraestrutura wireless baseado em equipamentos do fabricante Huawei, 650
(seiscentos e cinquenta) Access Points e 1 (uma) controladora, adquiridos em 2016 (contrato n°
044/2016) e ja fora da garantia e suporte. De um todo a falta de garantia e suporte ndo é a unica razao
para atender as necessidades desse projeto visto que a necessidade de evolugdo tecnologica seja em
aspectos relacionados a performance e desempenho seja em aspectos relacionados a uma solugdo que
atenda nas caracteristicas de gestdo, seguranca da informagao e que forneca um ambiente limpo, de facil
administragdo e que possua a rastreabilidade necessaria para se combater os problemas relacionados as
diversas formas de exploragdo de ataques baseadas em vulnerabilidades e brechas. Dessa maneira segue,
na tabela abaixo, a listagem dos equipamentos com seus respectivos quantitativos, tipos, modelos e

fabricantes das solugdes atualmente em uso na AGU:
ltem Descrigdo Quantidade
1 Switches de Datacenter Spine (Dell) 10
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2 Switches de Datacenter Leaf (Dell) 6
3 Switches Acesso (CISCO/3COM/Extreme/Hua- 1.076
wei/Datacom/Enterasys/Intelbras/Linksys 24/48
portas)
4 Access Point (Huawei) 650
5 Solugdo de Geréncia Wireless (Huawei) 1

2.1.6.  Como os switches de datacenter itens 1 e 2 da tabela acima ainda estdo cobertos por garantia,
a estratégia é a de desloca-los para as unidades de Sdo Paulo, Recife, Rio de Janeiro, Belo Horizonte e
Porto Alegre visto que a migragdo e instalagdo ocorrera em etapas. Esse processo trata-se da construgao
de uma Ata de Registro de Pregos para que possamos fazer a implementacao por etapas.

2.1.7. No aspecto da seguranga da informagdo podemos evidenciar o rapido avango de informagdes
através da Internet aumentou a possibilidade de vulnerabilidades e gerou novas formas de atividades
intrusivas. Desta forma torna-se fundamental a aplicagdo de camadas de seguranga em alto nivel para
proteger os ativos de rede contra ameagas para garantir a integridade, a confidencialidade e a
disponibilidade dos dados trafegados.

2.1.8.  Conforme estatisticas apresentadas pelo Centro de Estudos, Resposta e Tratamento de
Incidentes e Seguranca no Brasil (CERT.br), o nimero de incidentes é crescente e volumoso (Figura 1).
A Figura 2 mostra os tipos de ataques mais frequentes em 2023. O CERT.br destaca ainda que no ano de
2023 houve um aumento de 19% de ataques em servidores Web, em relagdo ao ano anterior (Fonte:
https://stats.cert.br/incidentes/). Diante desse contexto, a AGU se vé obrigada a adotar medidas contra-
ataques cibernéticos, buscando de forma segura, inteligente, integrada e automatizada, mecanismos de

deteccdo e analise avangada de ameagas cibernéticas.
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Figura 1: Notificagdo de Incidentes recebidas pelo CERT.br (https://stats.cert.br/incidentes/)

Figura 2: NotificacBes sobre equipamentos participando em ataques DOS (https://stats.cert.br/incidentes/)
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Figura 3: Incidentes Notificados ao CERT.br (https://stats.cert.br/incidentes/)

2.1.9.  Considerando o aumento de ataques direcionados a 6rgdos importantes do governo e a
velocidade de surgimento de novas e complexas ameagas, tais como SQL Injection, manipulagdo de URL,
backdoor malwares e ransomware, esta Gltima em franca expansao, que ndo se limitam apenas as estagoes
de trabalho dos usudrios, mas também ao ambiente de datacenter (virtualizado ou fisico), torna-se uma
necessidade, cada vez mais importante, manter todo ambiente de TIC atualizado e seguro, devido a
dimensdo e importancia dos servigos prestados pela AGU a sociedade.

2.1.10.  Nesse sentido, é essencial que se mantenha uma solugao de seguranca atualizada e em garantia
com o intuito de evitar falhas, elevando-se assim o grau de seguranga necessario para o ambiente de TIC
e para o funcionamento do 6rgdo como um todo, em especial para a protegdo das informagdes que sdo
transitadas em seus principais sistemas.

2.1.11. Outro ponto de extrema relevancia esta nas questdes de protecao de dados pessoais, 0 que
nos remete a Lei Geral de Protecdo de Dados Pessoais — LGPD, Lei n® 13.709/2018. Com a solugdo
objeto deste estudo, a AGU realiza uma atualizagdo tecnoldgica, necessaria para a adequagao do novo
cenario de ciberseguranca, quanto para a LGPD.

2.1.12.  Nesse sentido o Tribunal de Contas da Unido TCU, por meio do TC 001.873/2020-2
(https://portal.tcu.gov.br/imprensa/noticias/avaliacao-do-tcu-aponta-que-ataques-ciberneticos-
merecem-atencao-governamental.htm - Rel. Min. Vital do Régo) que culminou com o Acérddo
4.035/2020-TCU-Plenario (https://pesquisa.apps.tcu.gov.br/#/documento/acordao-
completo/187320202.PROC/%2520/DTRELEVANCIA%2520desc%252C%2520NUMACORDAOINT%252
0desc/0/%25207uuid=e052e8c0-3e39-11eb-a2e2-479b45fdacc) registrou levantamento com o objetivo
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de conhecer a macroestrutura de governanga e gestao de seguranca da informagdo e de seguranga
cibernética na Administracdo Publica Federal (APF), incluindo aspectos referentes a legislagdo, politicas,
normativos, atores, papéis e responsabilidades atinentes a essas areas.

2.1.13.  Em decorréncia das deliberagbes expostas no Acorddo supra o TCU estd realizando
acompanhamento de controles criticos de Seguranga Cibernética (SegCiber) das organizagdes publicas
federais em total aderéncia com a versdo 8 do framework do Center for Internet Security (CIS)
(https://portal.tcu.gov.br/fiscalizacao-de-tecnologia-da-informacao/atuacao/fiscalizacoes/).

2.1.14. 0 controle 12 do CIS v8 — Gestdo de infraestrutura de rede: reforca a necessidade de se
Estabeleca, implemente e gerencie ativamente (rastreie, reporte, corrija) os dispositivos de rede, a fim de
evitar que atacantes explorem servigos de rede e pontos de acesso vulneraveis, no caso, da AGU. A
infraestrutura de rede segura € uma defesa essencial contra ataques. Isso inclui uma arquitetura de
seguranca apropriada, abordando vulnerabilidades que sdo, muitas vezes, introduzidas com configuragoes
padrdo, monitoramento de alteragdes e reavaliagdo das configuragdes atuais. A infraestrutura de rede
inclui dispositivos como gateways fisicos e virtualizados, firewalls, pontos de acesso sem fio, roteadores
e switches. Por essa razdo, tratar o ambiente de interconexdo de rede com solugbes integradas e
recursos/funcionalidades de seguranga da informagdo torna-se tdo essencial como se ter a conexao. Nao
resolve o0s problemas de contencgao e protegdo se esse ambiente ndo for tratado com a devida importancia.
2.1.15. A seguranca da rede é um ambiente em constante mudanga que exige uma reavaliagdo regular
dos diagramas de arquitetura, configuragdes, controles de acesso e fluxos de trafego permitidos. Os
atacantes tiram proveito das configuragdes de dispositivos de rede que se tornam menos seguras com 0
tempo, & medida que os usudrios exigem excecdes para necessidades de negdcio especificas. As vezes,
as excegoes sao implantadas, mas ndo removidas quando ndo sdo mais aplicaveis as necessidades do
negocio. Em alguns casos, o risco de seguranga de uma excegdo ndo é devidamente analisado nem
medido tampouco acompanhado em relagdo a necessidade de negocios associada e pode mudar com o
tempo.

2.1.16.  Dentro desse cenario, esse mesmo controle aponta a necessidade de se acompanhar o fim do
ciclo de vida dos componentes de rede (EOL — end of life) indicando que esses componentes devem ser
trocados sempre que ficarem sem suporte.

2.1.17.  Como medida de seguranca, essa contratagdo vislumbra o atendimento as medidas de

seguranga 12.1, 12.2, 12.3, 12.4 e 0 12.6 todas do controle 12, conforme abaixo:
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Figura 4: Medidas de Seguranga Controle 12 CIS v8

( https://portal.tcu.gov.br/lumis/portal/file/fileDownload.jsp?fileld=8A81881F7BE7E97D017CADAEAD1E11B4 )
pagina n° 39

2.1.18.  Ja o controle 13 do CIS 8 Monitoramento e defesa de rede: possui como objetivo a melhoria
da capacidade de operar processos e ferramentas para estabelecer e manter monitoramento e defesa de
rede abrangente contra ameagas de seguranca em toda a infraestrutura de rede corporativa e base de
usudrios. Esse controle 13 aponta sobre a evolugdo e amadurecimento dos atacantes, algo nao muito
diferente do que se observa nos dias atuais. Ataques cada vez mais sofisticados que, em grande parte,
se aproveita de falhas e vulnerabilidades no ambiente da vitima, no caso a AGU. As ferramentas de
seguranga s6 podem ser eficazes se oferecerem suporte a um processo de monitoramento continuo que
permita a equipe ser alertada e responder rapidamente a incidentes de seguranga. As organizagoes que
adotam uma abordagem puramente orientada para a tecnologia também terdo mais falsos positivos,
devido ao excesso de confianga nos alertas das ferramentas. Identificar e responder a essas ameagas

requer visibilidade de todos os vetores de ameacas da infraestrutura e aproveitamento de pessoas no
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processo de deteccdo, anélise e resposta. E essencial para essas organizacdes terem uma capacidade de
operag0es de seguranca para prevenir, detectar e responder rapidamente s ameagas cibernéticas antes
que elas possam impactar a empresa. Este processo ird gerar relatorios de atividades e métricas que
ajudardo a aprimorar as politicas de seguranga e apoiar a conformidade regulatoria para muitas
organizagoes.

2.1.19. Dessa maneira esse controle 13 traz algumas medidas de seguranga que sdo atendidas com

0 objeto da pretensa contratagdo. Sdo elas as medidas 13.3, 13.4, 13.6 e 13.9 conforme abaixo:

Figura 5: Medidas de Seguranga Controle 13 CIS v8
( https:/Iportal.tcu.gov.br/lumis/portalffile/fileDownload.jsp?fileld=8A81881F7BE7E97D017CADAEAD1E11B4 )
pagina n° 42
2.1.20. O Departamento de Tecnologia da Informagdo — DTl tem em sua missdo de acordo seu
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Plano Diretor de Tecnologia da Informagdo e Comunicagdes - PDTIC 2023 a 2025:

‘Prover solugdes de T1 necessarias ao cumprimento da missdo
institucional da AGU por meio aa adogado das melhores praticas de
Governanga e Gestao”

2.1.21. Em seu planejamento sobre a perspectiva de Governancga de Tl a DTI tem como Objetivo
Estratégico:

e (OE.05 - Garantir a infraestrutura de Tl apropriada as necessidades da AGU
2.1.22. Ja em seu planejamento, no intuito de alcangar seus objetivos estratégicos de Governanga

e Gestdo de TI, o PDTIC colocar como iniciativas estratégicas necessarias:

e |E.03 - Aprimorar a infraestrutura de Tl das unidades da AGU.
2.1.23. Motiva-se nesse cenario, os diversos objetivos e iniciativas estratégicas da Governanga e

Gestdo de Tl para atender o Plano Diretor de Tecnologia da Informagao e Comunicagdes - PDTIC 2023 a
2025.

2.1.24. A Advocacia-Geral da Unidgo AGU foi criada em 1993, por meio da lei complementar n® 73,
de 10 de fevereiro, tendo nascido da necessidade de distinguir as atribuigdes de defesa do Estado
daquelas de defesa da sociedade e de fiscalizagdo da lei, antes concentradas no Ministério Pablico. A
partir da criagao da AGU, o Ministério Publico deixou de fazer a representacdo da Unido, que costumava
ser feita por um 6rgao denominado Consultoria Geral da Republica. Com vistas a fazer frente e apoiar o
trabalho juridico e consultivo nas localidades os 6rgdos da AGU (PGU, PGF e CGU) se encontram
presentes em todas as capitais de Estado e nas cidades mais importantes do interior do pais, em uma
distribuicdo que procura acompanhar a distribui¢do regional dos Tribunais de Justica Federais em 6
regides. Dessa maneira as Procuradorias-Gerais sdo compostas por Procuradorias Regionais, que, por
sua vez, se subdividem em Procuradorias Estaduais e Procuradorias Seccionais. A Procuradoria-Geral
Federal, especificamente, também conta com procuradorias especializadas em determinadas matérias,
que tem atuagdo semelhante as das Consultorias Juridicas dos Ministérios.

2.1.25. Dessa maneira, a AGU possui, hoje, 148 (cento e quarenta e oito) unidades fisicas
descentralizadas (Anexo ). Dessas 2 (duas) delas, as Sedes | e Il localizadas em Brasilia-DF, possuem
ambiente de Datacenter composto por todos os subsistemas de precisdo e geragao ininterrupta de energia
que seja minimamente capaz de sustentar todos os componentes de infraestrutura tecnologica da AGU.
As instalagOes fisicas possuem, além dos aspectos de infraestrutura fisica, uma solucdo de
monitoramento da sala e de seus subsistemas. Nesses ambientes funcionam os servigos que hoje a AGU
disponibiliza para a realizagdo de todas as suas atividades fim tais como:

2.1.26. SUPER SAPIENS

Pagina 11 de 119



ESTUDO TECNICO PRELIMINAR
Instrucéo Normativa SGD/ME n® 94/2022

2.1.26.1. 0 SUPER SAPIENS é um Sistema de Inteligéncia Juridica que possui avangados recursos
de apoio a producdo de contetdo juridico e de controle de fluxos administrativos, focado na integragao
com os sistemas informatizados do Poder Judicidrio e do Poder Executivo.

2.1.26.2.  Este sistema procura simplificar rotinas e expedientes, além de auxiliar, com suas
ferramentas de inteligéncia, no Processo de tomada de decisdo e na elaboragdo de documentos.
2.1.26.3. O SUPER SAPIENS unifica e relaciona os elementos constantes dos Processos
administrativos, inclusive dossiés judiciais, colocando a AGU definitivamente na era da virtualizagdo e do
processo administrativo eletronico. Nesse momento o sistema passou a incorporar em seu bojo um
poderoso sistema de Inteligéncia Artificial que eleva, ainda mais, sua importancia ndo sé para a AGU
como para o Estado Brasileiro.

2.1.26.4.  Promove, ainda, a orquestragdo dos varios sistemas informatizados da administragdo
publica, de forma transparente para o Usudrio. Gerencia e oportuniza a adogao de modelos e teses de
direito padronizadas em a@mbito nacional, de forma a tornar coesa a atuagdo dos Advogados Publicos
Federais em todo o territorio nacional e em todas as instancias.

2.1.26.5. O SAPIENS é hibrido, isto é, comporta documentos digitais e documentos fisicos. Inclui
operagdes como: captura de documentos, aplicagdo do plano de classificagdo, controle de versoes,
controle sobre os prazos de guarda e destinagdo, armazenamento seguro e procedimentos que garantam
0 acesso e a preservagdo a medio e longo prazo de documentos arquivisticos digitais e nao digitais
confiaveis e auténticos.

2.1.26.6.  No caso dos documentos digitais, 0 SAPIENS abrange todos os tipos de documentos
arquivisticos da AGU, ou seja, textos, imagens, videos, gravagdes sonoras, mensagens de correio
eletrbnico, paginas web, bases de dados, dentre outras possibilidades de um vasto repertorio de
diversidade crescente.

2.1.26.7. 0 Sistema de Inteligéncia Juridica — SAPIENS, o qual, alcangou a marca de 6 milhdes de
processos administrativos no sistema, tendo 12 mil usuarios distintos utilizando-o diariamente, podendo
alcancar até 6 mil acessos simultaneamente. Ainda, sdo abertas por més cerca de 1,5 milhdo tarefas,
sendo cadastradas 50 intimages todos os dias e mais de 300 mil documentos sao produzidos ou
juntados diariamente ao sistema. Sendo também que o SAPIENS possui atualmente cerca de 170 milhdes
de componentes digitais, e recebe cerca de 300 mil novos componentes digitais por dia.

2.1.26.8.  Tal sistema municia a todos os Advogados e procuradores da AGU, com o acompanhamento
dos processos juridicos em tramitagao na esfera da Justica Federal, assim como, regi todas as demandas
administrativas da AGU.

2.1.21. LABORATORIO DE RECUPERAGAQ DE ATIVOS - LABRA
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2.1.27.1. 0 Laboratorio de Recuperacao de Ativos da Advocacia-Geral da Unido - LABRA/AGU foi
criado pela Portaria AGU n° 511, de 4 de dezembro de 2015, com o objetivo de "propiciar apoio as
atividades finalisticas da Advocacia-Geral da Unido exclusivamente no tocante a cobranga e recuperagao
de ativos, por meio da produgdo de conhecimento e de informagoes estratégicas destinadas a subsidiar
sua atuacao judicial" (art. 2°).

2.1.271.2. 0 sisLABRA - Sistema de Auxilio a Identificacdo e Localizagdo de Pessoas e Patrimonio
constitui a principal estratégia do LABRA/AGU para a consecugdo desse objetivo. Langado em novembro
de 2017 em versao beta, o sisSLABRA é uma poderosa ferramenta (web) destinada a correlagao de dados
de pessoas fisicas e juridicas, visando ao aprimoramento da atividade de cobrancga e recuperagdo de
ativos das unidades de execugdo da Procuradoria-Geral da Unido - PGU e da Procuradoria-Geral Federal
— PGF, contando atualmente com 600 usudrios habilitados para sua utilizagdo com finalidade especifica.
0O sisLABRA passa constantemente por atualizagoes e melhoramentos, tanto em suas bases de dados
guanto em seus mecanismos de inteligéncia, de modo a oferecer aos usuarios, com 0S recursos
disponiveis, resultados cada vez mais completos e precisos.

2.1.28. VIRTUALIZAGAO, SISTEMAS, SERVIGOS E APLICAGOES

2.1.28.1. 0 ambiente de produgdo & composto por varios sistemas e aplicagdes, como o sistema de
processo eletronico digitalizado, 0 ambiente de bancos de dados Oracle, ambiente de servidor de arquivos
corporativo, sistema de correio eletrdnico Exchange e ambiente virtualizado VMware/HyperV. Esse
ambiente fornece a infraestrutura fisica e l6gica para dezenas de aplicagdes e servigcos de Tl providos
pelos datacenters da AGU em Brasilia/DF.

2.1.28.2.  Esses sdo apenas alguns dos exemplos de sistemas, tecnologias e elementos que se
encontram hospedados nos datacenters e nas unidades da AGU pelo Brasil.

2.1.28.3.  Pelo todo exposto, a contratagdo pretendida visa dar continuidade no servico de
conectividade interna de todo o ambiente da AGU com seguranga, resiliéncia, suporte, atualizagdo e
geréncia tnica, por meio de uma solugdo de rede unificada (Unified Network) integrando os switches de

datacenter, de borda/acesso e de rede sem fio (wireless).

3. AREA REQUISITANTE

3.1. Departamento de Tecnologia da Informagao — DTI, da Advocacia Geral da Unido — AGU:

IDENTIFICAGAO DA AREA REQUISITANTE NOME DO RESPONSAVEL
ALVARO DA COSTA RONDON NETO
DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAQ UENDEL DA SILVA TAVARES

THIAGO DE SOUSA MARTINS

4. NECESSIDADES DE NEGOCIO
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4.1, De maneira inicial e ndo exaustiva podemos listar as seguintes necessidades de negocio:

a)  Atualizagdo/modernizagao tecnoldgica de todo o ambiente de redes da AGU;

b)  Garantir o funcionamento das unidades da AGU;

¢)  Tratar todo o trafego de rede interna com seguranca e gestao;

d)  Garantir a resiliéncia de rede;

e)  Ampliar o ambiente de rede sem fio para todas as unidades da AGU;

f) Aumentar a performance de rede melhorando a experiéncia dos usuarios;
g)  Manter a solugdo de redes sustentadas, atualizadas e com suporte técnico (garantia);

h)  Prover uma infraestrutura de rede com maior escalabilidade que acompanhe 0s movimentos
de crescimento e diminuicdo de unidades fisicas da AGU;

i) Reducdo de custos;
) Suportar os projetos de modernizagdo e expansao de funcionalidades;

k) Garantir conformidade com os acordos de nivel de servi¢o, em que 0S equipamentos re-
querem operagao continua 24 horas por 7 dias por semana, no caso dos switches de datacenter;

) Melhor gerenciamento dos riscos;

m)  Redugdo dos incidentes e indisponibilidades de sistemas da AGU onde a causa esta relaci-
onada com a rede melhorando, ainda, a performance dessas aplicagdes para os usuarios da AGU;

n)  Melhor eficiéncia;
0)  Visibilidade e controle; e

p)  Seguranga no tratamento dos dados trafegados protegendo o perimetro de ag@es indeseja-
das e realizadas por pessoas mal-intencionadas (hackers) e pela disseminagdo de malwares (ex.
Ramsonware).

4.2. 0 objeto da contratagdo esta previsto no Plano de Contratagoes Anual 2024, conforme detalha-

mento a sequir:

Data de publicagdo | Id doitemno | Classe/Grupo | ldentificador da Futura

26994558000123-0-
000008/2024 19/05/2023 90/2024 7050 110792-90112/2024

4.3. Além disso, 0 objeto da contratagdo encontra-se alinhada ao Plano Diretor de Tecnologia da
Informagdo e Comunicagdo da AGU - PDTIC 2023-2025, conforme tabela abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

Objetivos Estratégicos

OE.05 | Garantir a Infraestrutura de Tl apropriada as necessidades da AGU.
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ALINHAMENTO AO PDTIC 2023/2025
| D | Acio do PDTIC D | Meta do PDTIC associada

Entregar produtos e servigos de Tl que [E.03 | Aprimorar a infraestrutura de TI das unidades da
A.02 R
gerem valor a AGU. AGU
5. NECESSIDADES TECNOLOGICAS
5.1 As necessidades tecnologicas a serem atendidas pela presente demanda envolvem

essencialmente:
a)  Redugdo no tempo de indisponibilidade dos servigos, através do tempo para recuperagao
de falhas nos equipamentos;
b)  Redugdo nos riscos de interrupgdo dos servigos, com a identificagdo prévia de potenciais

problemas e adogdo de agdes preventivas em tempo habil;

¢)  Criagdo de regras e perfis de acesso a rede por meio da premissa do menor acesso;

d)  Atualizagdo de componentes fisicos e logicos (firmwares, SO e funcionalidades) da solugdo
de redes unificada;

e)  Possibilidade de avaliagdo de postura dos equipamentos que acessem a rede da AGU;

f) Controlar todo o tipo de acesso a rede gerindo aqueles acessos que necessitem de maior
nivel de privilégio; e

g)  Tratar todo o trafego de rede, seja cabeado ou sem fio, de igual maneira inclusive com
gerenciamento e gestdo por perfil.

6. DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DE SOLUGAO DE TIC

6.1. Deverdo ser observados os regulamentos, normas e instrugdes de seguranga da informagdo e
comunicagdes adotadas, incluindo, mas ndo se limitando, ao definido na Politica de Seguranca da
Informacdo e Comunicagdes e suas Normas Complementares, durante a execugdo dos servigos nas
instalagdes da AGU.

6.2. Devera ser garantida a disponibilidade, integridade, confidencialidade e sigilo dos documentos e
informagdes inerentes a0 contrato e seus servigos, podendo ser responsabilizado legalmente quem
porventura causar perdas e danos a AGU e a terceiros.

6.3. Devem ser utilizadas ferramentas de protegdo e seguranca de informagdes a fim de evitar qualquer
acesso ndo autorizado aos sistemas e softwares, seja em relagao ao que eventualmente estejam sob sua
responsabilidade direta ou que foram disponibilizados, ainda que por meio de link.

6.4. Quando solicitado formalmente pela contratante, deverdo ser realizadas, prioritaria e
concomitantemente, alteragdes para sanar possiveis problemas de segurancga ou de vulnerabilidade nos

referidos sistemas ou softwares utilizados para execugdo do servi¢o contratado.
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6.5. Informar a AGU, formalmente e tempestivamente, sobre quaisquer necessidades de atualizagdo ou
mudanca na configuragdo dos servigos prestados.
6.6. Prestar os esclarecimentos necessarios, bem como informagdes concernentes a natureza e
andamento dos servigos executados, ou em execugao.
6.7. Garantir a integridade e disponibilidade dos documentos e informagoes que, em fungdo do
Contrato, estiverem sob a sua guarda, sob pena de responder por eventuais perdas e/ou danos causados
a AGU e a terceiros.
6.8. N@o divulgar, mesmo que em carater estatistico, quaisquer informagdes originadas na AGU, sem
prévia autorizagao.
6.9. Prover seguranca através da utilizagdo de identificagdo individual dos profissionais envolvidos na
execucdo dos servigos.
6.10. Os profissionais deverdo utilizar a conta de dominio que Ihe for atribuida, de forma controlada e
intransferivel, mantendo secreta a sua respectiva senha, pois todas as agdes efetuadas atraves desta,
serdo de responsabilidade do profissional do provedor da solugdo.
6.11. Devera acatar e obedecer as normas de utilizagdo e seguranga das instalagdes da AGU.
6.12. Devera manter os seus profissionais informados quanto as normas disciplinares, exigindo sua fiel
observancia, especialmente quanto a utilizagdo e seguranga das instalagoes.
6.13. Quando aplicavel, o provedor da solugdo deverd realizar transferéncia de conhecimentos
tecnoldgicos para usudrios internos e/ou equipe técnica do requisitante nas solugbes entregues,
conforme definigdo, sem custo adicional, a fim de garantir a necessaria independéncia do requisitante em
relacdo ao provedor.
6.14. Essa transferéncia se dara ao longo dos projetos, através do repasse de toda documentagdo e
codigo-fonte da solugdo produzida, pelo menos quando entregue em ambiente de produgdo, ou quando
for mais conveniente para o requisitante, principalmente quando o repasse de conhecimento for
necessario para a homologagdo da entrega.
6.15. Entendemos, ainda, que os requisitos necessarios e suficientes a escolha da solugdo estdo
presentes ao longo deste estudo técnico e, ainda, descritos no ANEXO Il deste mesmo estudo técnico.
De maneira ndo exaustiva, seguem, abaixo, alguns deles:

a)  Eficiéncia: Atendimento pleno as necessidades de negadcio da AGU aumentando a disponi-

bilidade e garantindo qualidade e seguranga na comunicagao;

b)  Eficacia: Resolver os atuais problemas reportados pelo suporte de Tl, pelas areas da AGU e
pelo DTI;

¢)  Otimizagdo de custos: Contratacdo de uma solugdo que atenda as necessidades;
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d)  Visibilidade: Apoiar a gestdo fornecendo completa visibilidade no acesso aos recursos da
AGU; e

e)  Disponibilidade Nacional: Atendimento aos 2 (dois) datacenters da AGU em Brasilia-DF
(Sede | e Sede Il) e todas as unidades da AGU.

6.16. A CONTRATADA deverd fornecer solugdo integrada (unified network) de comunicagdo interna,
switches de datacenter, de acesso e rede sem fio (wireless). Essa solugdo devera ser disponibilizada por
equipamentos novos, de primeiro uso, com solugdo de gerenciamento e gestdo integrada com
funcionalidades de seguranga da informagdo e NAC (Network Access Control). Toda a instalagdo e
configuragdo da solugdo completa devera estar incluida nos valores cobrados pela solugdo de maneira
que a AGU ndo precise arcar com nenhuma despesa adicional. Dessa maneira, nos valores da contratagdo
deverdo estar inclusos todas as despesas incidentes na prestagdo dos servigos tais como salarios, vales
refeicdo e/ou alimentagdo, seguros, impostos, taxas, contribuigoes, indenizages, transporte, ferramentas,
instalagdo e desinstalagao de componentes, assisténcia técnica, manutengoes preventiva e corretiva dos
equipamentos, bem como todas as pegas de reposigdo, sistemas, acessorios, materiais e insumos
necessarios para o pleno funcionamento dos mesmos.

6.17. O objeto a ser contratado trata-se de aquisicao de equipamentos do tipo switches de datacenter
do tipo spine leaf, switches de borda/acesso e ambiente de rede wireless. O licenciamento da solugdo de
gerenciamento, NAC e demais componentes que se fizerem necessario para a entrega completas descrita
nas caracteristicas técnicas no Anexo Il deste Estudo Técnico.

6.18. A prestacdo desses servigos visa atender as demandas de conectividade de rede do Datacenter
Principal — SEDE Il e Datacenter Secundario — SEDE | além de todo o ambiente de rede cabeada e sem
fio das demais unidades da AGU. A solugdo definida neste documento busca obter a proposta mais
vantajosa para a AGU.

6.19. Por fim, nos ultimos 3 (trés) meses precedentes ao encerramento do contrato devera haver repasse
de conhecimentos sobre processos e tecnologias, com o objetivo de garantir a continuidade do servigo
pelo requisitante ou por terceiros por ele indicados. Todos 0s servigos entregues pelo provedor deverdo
ser cobertos por garantia técnica durante a vigéncia do contrato. Durante o prazo de garantia do servigo,
o fornecedor devera manter canal de comunicagdo por telefone, e-mail ou sistema informatizado e

cumprir os prazos definidos no Acordo de Nivel de Servigo para as atividades de garantia técnica.

7. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVIGOS

7.1. A demanda estimada para atender ao objeto deste Estudo Técnico é o seguinte:

ITEM DESCRICAO MET. QTD.
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1 Switch Datacenter - Tipo 1 (Spine) Und 4

2 Switch Datacenter - Tipo 2 (Leaf) Und 14
3 Switch Acesso tipo 3 (24 portas PoE Base T) Und 230
4 Switch Acesso tipo 4 (48 portas PoE Base T) Und 100

Interface Otica (transceiver) 100Gbe QSFP28

> 100GBase-SR4 MPO und 50
6 Interface Otica (transceiver) 40Gbe QSFP28+ Und 10
40GBase-SR4 MPO
7 Izngérgsee%tga (transceiver) 25Gbe SFP28+ Und 240
8 Interface Otica (transceiver) 10Gbe QSFP28 Und 60
9 Access Point Tipo 1 (4x4) Und 160
10 Access Point Tipo 2 (2x2) Und 550
11 Solugdo de Gerenciamento e Controladora Und 1
12 Solucéo de NAC Und 5000
13 L(f)ack))ﬁ lgﬁri para Empilhamento (Switches Tipo 3 e Und 170
14 Cabo Otico 100 Gbe QSFP28 15 mts - MPO Und 60
15 Cabo Otico 40 Gbe QSFP28 10 mts - MPO Und 40
16 Cabo Otico 25 Gbe SFP28 10 mts Und 240
17 Cabo Otico 10 Gbe SFP+ Base-SR MMF LC 10 mts Und 40
18 dS:rgi;;& gsnltr:tiliggzoleegonﬁgurat;éo dos Switches Und 18
19 dSsrxié;:Sgg lTr;;;a}sla:)?zOf Configuracdo dos Switches Und 330
20 Servico de Instalacéo e Configuracdo dos Access Und 710

Point Tipos 1 e 2

7.2. Importa destacar que para as demandas do Datacenter Sedes | e Il da AGU em Brasilia DF foram
considerados a densidade de portas atualmente utilizadas em cada um dos datacenters além de uma
necessidade projetada de crescimento.

7.3.  Uma outra questdo, é a contratagdo de mao de obra especializada, reconhecida pelo fabricante,
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neste sentido, devera ser exigido, com fulcro no art. 41, inciso IV, da Lei n® 14.133/21, em caso do
fornecedor sendo, revendedor ou distribuidor, a declaragdo do fabricante que assegure a licitante ser
revenda autorizada a comercializar, instalar, prestar manutengdo e garantia nos equipamentos de sua
fabricagao.

7.4. Até para ndo criar exigéncia restritivas ao mercado e em outro prisma resguardar a Administragao
entendemos que a exigéncia acima deverd recair sobre todos 0s equipamentos e Servigos ndo se

aplicando aos itens que se refere aos cabos/corddes oticos, itens 10 a 17.

8. LEVANTAMENTO DE SOLUCOES

8.1.  Aandlise comparativa de solugdes, nos termos do inc. Il do art. 11 da IN-94/2022 — SGD/ME, visa
a elencar as alternativas de atendimento a demanda considerando, além do aspecto econdmico, 0s
aspectos qualitativos em termos de beneficios para o alcance dos objetivos da contratagao.

8.2.  Dessa maneira foram identificados 2 (duas) possiveis soluges para atendimento das necessidades

objeto desse Estudo Técnico, conforme relacionadas na tabela a sequir:

Id Solugéo Descrigdo da alternativa ou cenério identificado
A Contratagdo de suporte e manutengdo para solugdo implantada e licengas adicionais
de NAC
B Substituicdo completa da solugdo implantada

8.3. Entendemos que uma analise comparativa se torna viavel e necessaria visto que existem 2 (duas)
possibilidades de atendimento a necessidade, dessa forma deve-se considerar que a solugdo existente
ha mais de 10 (dez) anos na AGU para os switches de borda, 3 (trés) anos para os switches de datacenter
e nova para o ambiente sem fio (wireless) apresenta-se como imprescindivel visto a defasagem
tecnologica, falta de suporte e atualizagdo, sem plataforma de gerenciamento, sem solugdo de seguranga
da informagdo e sem ambiente sem fio nas localidades.
8.4. Em relagdo as possibilidades em alinhamento ao inciso Il do art. 11 da Instrugdo Normativa
SGD/ME n® 94, de 23 de dezembro de 2022, tem-se que:
a) 0 Software Publico brasileiro ndo atende o objeto dessa contratagdo.
b)  As politicas, os modelos e os padrdes da arquitetura e-PING de Interoperabilidade de Go-
verno Eletrbnico ndo se aplicam nessa contratagdo, visto que o objeto ndo abrange servigos dis-
ponibilizados pelo governo eletrénico que trabalham conjuntamente com interagdo e troca de in-
formagoes.

¢)  N&o ha necessidade de adequacdo do ambiente da AGU para viabilizar a execugdo contra-
tual.

9. ANALISE COMPARATIVA DAS SOLUGOES
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Descrigdo da alternativa ou cenério identificado

Contratacdo de suporte e manutengdo para solugdo implantada e licengas
adicionais de NAC

B Substituicdo completa da solugdo implantada

9.1. A solugdo para a demanda ndo foi encontrada nos Catalogos de Solugdes de TIC com

condicdes padrdes definidos pelo Orgdo Central do SISP

Tabela de Requisitos 01:
Requisitos Sl
A B
Atualizagao/modernizagdo tecnologica do ~

ambiente de redes da AGU PO/ ABLE
Tratar todo 0 trafe~go de rede interna com Nao Atende Aende
seguranga e gestao
Garantir a resiliéncia de rede Ndo Atende Atende
Ampliar 0 ambiente de rede sem fio para todas
as unidades da AGU IS SIS
Mantler a solucdo de redes §us§entadas, . Atende Atende
atualizadas e com suporte técnico (garantia)
Prover uma infraestrutura de rede com maior
escalab|ll|dade que gcgmpaphe 0s mowmentos Nao Atende Aende
de crescimento e diminui¢do de unidades

Negoécio fisicas da AGU
Reducdo de custos Ndo Atende Atende
Melhor gerenciamento dos riscos Nao Atende Atende
Melhor eficiéncia Ndo Atende Atende
Reducdo dos incidentes e indisponibilidades de
sistemas da AGU onde a causa esta relacionada -
. Ndo Atende Atende
com a rede melhorando, ainda, a performance
dessas aplicagOes para 0s usuarios da AGU
Seguranga no tratamento dos dados trafegados
protegendo o perimetro de agOes indesejadas e
realizadas por pessoas mal-intencionadas Atende Atende
(hackers) e pela disseminagdo de malwares (ex.
Ramsonware).
Visibilidade e controle Atende Atende
Redugdo no tempo de indisponibilidade dos
Servigos, através do tempo para recuperagao de Atende Atende
- falhas nos equipamentos
Tecnoldgico - : : -

Redugdo nos riscos de interrupgdo dos
servigos, com a identificagdo prévia de Ndo Atende Atende
potenciais problemas e adogdo de agoes
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preventivas em tempo habil

Criagdo de regras e perfis de acesso a rede por
meio da premissa do menor acesso

Atualizagdo de componentes fisicos e l6gicos
(firmwares, SO e funcionalidades) da solugdo de Atende Atende
redes unificada.

Possibilidade de avaliagdo de postura dos

Nao Atende Atende

equipamentos que acessem a rede da AGU. A AT
Controlar todo o tipo de acesso a rede gerindo

aqueles acessos que necessitem de maior nivel Atende Atende
de privilégio

Tratar todo o trafego de rede, seja cabeado ou

sem fio, de igual maneira inclusive com Ndo Atende Atende

gerenciamento e gestao por perfil

Resultado da Analise Nao Atende Atende

d Descrigdo da alternativa ou cenario
~ o ltem
solugao identificado

A contratagdo de suporte e garantia para os atuais
equipamentos de acesso (borda) que ja possuem mais de 10

Contratagdo de suporte e (dez) anos de uso e do atual ambiente de rede Wireless que
A manutencdo para solu¢do implantada atende as sedes em Brasilia DF. Aquisi¢do de novo ambiente de
e licengas adicionais de NAC rede Wireless para promover expansdo para as demais

unidades da AGU no Brasil. Aquisigdo de solugdo de NAC para

fornecer funcionalidades de seguranga no ambiente de rede.
Substituigdo completa da solugdo Atualizagdo e Modernizagdo de toda a solugdo de rede com fio
implantada e sem fio com garantia e suporte por 60 (sessenta) meses.

9.2. Importa destacar que em todas as solugoes identificadas a AGU néo ird promover a ingeréncia
no corpo técnico tampouco exigéncias com relagdo ao quantitativo de profissionais a serem alocados

para a realizagdo do servigo que sempre estara associado a entrega/resultados sobre os NMS.

10. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

10.1. SOLUGAO A: Contratagdo de suporte e manutencdo para solucdo implantada e licengas
adicionais de NAC

10.1.1. A proposta de contratacdo de suporte e manutengado para solugdo implantada foi identificada
com uma das solugGes para se manter continuidade da solugdo de comutagdo de rede de dados de
acesso (borda) e wireless da AGU com garantia e suporte técnico, entretanto, a presente solugao ndo
demonstra ser viavel, posto que os equipamentos em uso na AGU, ja possuem mais de 10 (dez) anos de
utilizagdo nos switches de acesso (borda) e 5 (cinco) anos nos equipamentos de rede sem fio (wireless)
das sedes | e Il em Brasilia, ou seja, ja estdo em fase de obsolescéncia, considerando o ciclo de vida de
5 (cinco) anos, conforme orientagdo da Secretaria de Logistica e Tecnologia da Informagdo do MPOG,
atual Secretaria de Governo Digital, por meio da Portaria n° 20/2016.

10.1.2. Assim, quando os equipamentos chegam na fase de fim do ciclo de vida devem ser
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observados 0s seguintes pontos criticos:
a) A probabilidade de defeitos € elevada, causando indisponibilidades e prejudicando as ativi-
dades diarias da instituicdo;

b) O fornecedor podera ter dificuldade de provimento de pegas de reposi¢ao, aumentando o
risco descumprir 0s niveis de servigo exigidos para reparo dos equipamentos;

¢) O fabricante deixa de liberar quaisquer versoes de manutengdo de software finais ou corre-
¢Oes de bugs;

d) O fabricante deixa de analisar falhas de rotina que podem ser realizados para determinar a
causa da falha do produto de hardware ou defeito;

e)  Ajuste de SLA para o reparo ou substituigao de ativo antigo, em decorréncia da dificuldade
de se conseguir pegas.

10.1.3.  De forma geral a contratagdo de servicos de manutencdo para ativos fora de garantia,
usualmente & mais onerosa para a Administragao do que quando o bem é adquirido com garantia para
toda sua vida util. Assim, os contratos de manutencdo tém seus custos elevados na medida em que 0s
bens se tornam obsoletos. Ou seja, quanto mais antigo for o ativo de Tl, menor seu valor comercial e
maior sera seu custo de manutencdo, devido a dificuldade de provimento de pegas de reposigdo e do
maior risco de o fornecedor descumprir 0s niveis de servigo exigidos para reparo desses equipamentos.
10.1.4.  Outro ponto a ser destacado & o0 que tange a capacidade tecnologica e
recursos/funcionalidades que tais equipamentos ndo possuem frente & novas solugbes existentes no
mercado.

10.1.5.  Além disso, em consulta realizada no sitio do  fabricante  CISCO
(https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-2960-c-series-switches/eos-eol-
notice-c51-744343.pdf) foi identificado que todos os componentes da solugdo ja encontram-se em end-
of-sale (EOS) e end-of-life (EOL) da ultima data de suporte do hardware (Last Date of Support: HW) em
31 de dezembro de 2020.

10.1.6.  Apds essa data, todos os servigos de suporte para 0 componente estardo indisponiveis € 0
produto se tornara obsoleto.

10.1.7. Assim, diante do exposto observa-se que de acordo com os pontos levantados a escolha de
manter 0s equipamentos atuais com uma contratagao de manutengao e suporte apresentam sérios riscos
a0 negocio, demonstrando ir na contramdo dos principios balizadores das contratagdes publicas, quais
sejam: eficiéncia, eficacia e economicidade.

10.1.8. Pelo exposto, ndo seria conveniente ou oportuna a manutencgdo da solugdo implantada, cujo

contratos de suporte técnico e garantia ja estao vencidos. Em vista disso, principalmente pelos fatos de
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nao proporcionar a evolugao tecnoldgica, expor a infraestrutura de rede a maior risco de indisponibilidade
e ir de encontro as orientagdes do SISP, conclui-se que a presente alternativa é tecnicamente inviavel.

10.2. SOLUCAO B: Substituicdo completa da solu¢do implantada

10.2.1. A substituicdo da solugdo implantada foi identificada com uma segunda solugdo para se
manter o parque tecnologico da AGU com garantia e disponibilidade, gestdo centralizada e com
funcionalidades de seguranga avangada de modo a manter a continuidade das atividades da AGU. Esta
proposta se trata de uma nova solugao, completa, contando com hardware e software novos, em linha de

fabricagdo e com garantia pelo periodo de 60 (sessenta) meses.

11. ANALISE COMPARATIVA DE CUSTOS (TCO)

1.1, A analise comparativa de custos foi elaborada considerando as solugdes técnica e
funcionalmente viaveis, nos termos do inc. Il art. 11 da IN-01/2019/SGD, de acordo com os menores
precos obtidos para cada alternativa de solugdo elencada nos itens

1.2 Todos os editais localizados sdo similares a solugdo escolhida, assim, houve registro de boa
parte da solugdo, ndo sendo necessario a pesquisa de prego no mercado.

11.3. Para este TCO, entende-se que o custo unitario dos servigos contratados equivale ao custo
total de propriedade, ja que o periodo de suporte técnico, incluindo substituiao de pegas, previsto para
a contratagdo abrangera toda a vigéncia do contrato. Assim, apds o desembolso inicial realizado na
compra, ndo é necessario investimento posterior da Administragdo durante a vida Util do equipamento.
11.4. Os valores da Solugdo B foram extraidos de PESQUISA DE PRECOS, anexa a este Estudo
Técnico, na qual estdo especificadas as fontes adotadas.

11.5. Portanto, tém-se o seguinte Custo Total de Propriedade (para o periodo de 5 anos).

11.6.  Mapa comparativo dos calculos totais de propriedade (TCO)

ESTIMATIVA DE TCO AO LONGO DO ANO ‘
Descrigdo da solugdo Ano (2024) Total RS

Solugdo de rede unificada, com forne-
cimento de equipamentos, incluindo
servicos de instalagdo, configuragao,
suporte técnico, manutengdo e garan- R$ 19.876.855.56 R$ 19.876.855,56
tia, nos termos da tabela abaixo, con-
forme condigdes e exigéncias estabe-

lecidas neste instrumento.
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12. DESCRIGAOQ DA SOLUGAO DE TIC A SER CONTRATADA

12.1. Para o ambiente de datacenter que contempla as duas sedes de Brasilia (Sedes | e II)
pretende-se adotar a modelagem légica recomendada pelo Gartner em sua publicagao Market Guide for
Data Center Switching (https://www.gartner.com/document/40233247ref=solrAll&refval=373757412&).
Recomendagdes que estamos seguindo na elaboragdo dessa contratagdo acompanham aquelas ja trazidas
no bojo do documento mencionado, tais como:

a)  Otimize a sele¢do de fornecedores concentrando-se em software (incluindo gerenciamento,

automacdo e integracdo com sistemas de orquestracdo de data center mais amplos) em vez de
hardware.

b)  Verifique se a oferta de gerenciamento de malha de um fornecedor atende aos seus requi-
sitos especificos de automagao, testando a automagao do provisionamento inicial e das atividades
operacionais comuns, incluindo a solugdo de problemas em um piloto, antes da compra.

¢)  Crie malhas de comutagao de data center baseadas em padrdes “bons o suficiente” e planeje
um ciclo de vida de trés a cinco anos implantando uma topologia spine-leafcom switches de fator
de forma fixo e interfaces com capacidade de 25/100G.

12.2. Falando da topologia spine-leaf, cumpre detalhar que esta nova solugdo ira se basear em
redes de nucleo distribuido comumente referida como arquitetura spine-and-leaf, empregando dois tipos
de n6s: um que conecta os servidores ou elementos de topo de rack (leaf) e 0 segundo, que interconecta
todos os switches (spine), oferecendo um desempenho sem bloqueio e laténcia extremamente baixa entre
quaisquer duas portas da malha. Nesse mesmo documento o Gartner demonstra a esta arquitetura,

conforme abaixo:
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Figura 8: Topologia Spine-Leaf (https://www.gartner.com/document/40233247ref=solrAll&refval=373757412&)

12.3. Como recomendagdo, nesse mesmo sentido, o Gartner recomenda que a implementagao seja
feita tomando como base protocolos abertos tais como o BGP (Border Gateway Protocol), Ethernet VPN
e VixLan (V/irtual Extensible LAN). Para essa implantagdo entendemos que a melhor disposigdo € a que

acompanha o design recomendado pelo Gartner e se materializa, conforme abaixo:
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Figura 9: Topologia Spine-Leafda AGU
12.4. Algumas vantagens desse modelo de arquitetura de duas camadas (Spine-Leaf) sdo 0s
seguintes:
a)  Economia: O nucleo pode ser altamente escalonado através do uso de diversos switches

Ethernet de baixo custo e de baixo consumo energético, em comparagdo aos sistemas caros em
chassi;

b)  Alto desempenho: Ha uma largura de banda bissecional para comunicagdo de qualquer
ponto com qualquer outro ponto da rede;

¢)  Otimizado para Clusters: Qualquer host pode se comunicar com qualquer outro host na
rede a largura de banda total da sua interface de rede;

d)  Resiliéncia: Os “n6s” de switch podem ser reiniciados ou substituidos sem interromper toda
a malha de switches;

e)  Flexibilidade de Plano de Controle: Uma malha de nucleo distribuido pode utilizar protoco-
los de IP (OSPF, BGP) ou Ethernet (TRILL) baseados em padrdes de mercado.

12.5. A arquitetura de nucleo distribuido oferece uma maior escalabilidade, maior largura de banda
e maior resiliéncia como base da rede para o Centro de Dados da AGU, que lida com grande quantidade
de trafego de dados e que emprega clusters de computagao.

12.6. Para a opgdo de escolha da solugdo de acesso, esta mais simples, baseia-se no conceito de

switches de acesso (borda) podendo ou ndo serem empilhados entre si permitindo tratar a pilha de
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switches como um Unico conjunto capaz de trafegar os dados de uplink por meio de um dnico par de
fibra de uplink. Em casos em que a unidade ndo possua fibra o uplink sera provido por meio de par
metalico RJ45. Uma necessidade real nesse caso € que esses switches sejam dimensionados
adequadamente e possuam recursos de POE e POE2 para permitir que equipamentos de VOIP e Access
Points possam ser energizados e controlados pelo switch. Tratando, ainda, do ambiente de Switches de
Acesso (Borda) temos a necessidade de que esses ativos acompanhem as necessidades das unidades
da AGU em fornecer um ambiente de rede, por onde trafegam dados e credenciais a todo instante, que
seja sequro e resiliente. E preciso determinar, por exemplo, se um equipamento particular do usuario
(smartfone ou notebook) estd seguro o suficiente para se integrar na rede AGU. E muito comum os
usuarios ligarem os cabos de rede do ambiente da AGU em seus notebooks e passem a acessar a rede
da AGU livremente. E algo comum, tdo comum quanto conectar seu aparelho, seja notebook ou smartfone,
na rede wireless e passar a acessar a rede como se fosse um equipamento proprio da AGU. Sendo assim
0s switches de acesso (borda) foram dimensionados e quantificados considerando o quantitativo de
usuarios que cada uma das unidades da AGU possui. Serdo 2 (dois) tipos de equipamentos 24 e 48
portas que objetivam atender as necessidades da casa. Detalhes desse estudo de dimensionamento
encontra-se na planilna Anexo | deste Estudo Técnico.

12.7. J& 0 ambiente de rede sem fio (Wireless) é de igual maneira uma premissa basica que seja
totalmente integrada e faca parte de uma mesma camada de gestdo. Deve permitir que as solugdes de
seguranca sejam aplicadas, igualmente, nesse ambiente. E deve trazer funcionalidades especificas do
ambiente sem fio que sera detalhada nas especificagdes técnicas da solugao.

12.8. Dessa maneira, igualmente aplicada, considerou-se a tabela do Anexo | para dimensionar o
tamanho dos equipamentos ja que a quantidade de clientes simultaneos é o fator capaz de definir o porte
dos Access Points.

12.9. Para atender as necessidades e acompanhar as Boas Praticas, hoje o mercado dispde de
solugdo de ferramentas de seguranca, gestdo e controle do ambiente de rede unificada (Unified Network).
12.10. O Gartner em sua publicagdo (Critical Capabilities for Enterprise Wired and Wireless LAN
Infrastructure (https://www.gartner.com/document/40226747ref=solrAll&refval=373758889&)) de janeiro
de 2023, traz estudo de casos onde se analisa a solu¢do completa cabeada e sem fio na visao por
fabricantes. Pode-se relacionar no estudo pelo menos 12 (doze) fabricantes com ampla condigdo de
atendimento de uma necessidade de solugdo unificada. Um dos quesitos mais importantes em se tratando
de redes unificadas trata-se das funcionalidades de NAC (Network Access Control — Controle de Acesso
em Rede). O Gartner traz em sua publicacdo (Market Guide for Network Access Control

(https://www.gartner.com/document/40021447ref=solrAll&refval=373758889&) uma visdo geral do
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mercado e fornecedores de solugdo NAC.

12.11. Uma solugdo NAC se propde a aumentar a visibilidade e o controle de dispositivos e usuarios
em redes locais. Como recomendacgdes para a adogdo da solugdo NAC é o fato que a implementagdo do
NAC seja, minimamente, feita como parceira da infraestrutura de rede para possibilitar, minimamente,
melhores respostas de seguranca baseada na integracdo. Como definicdo os provedores comerciais de
NAC se dividem em 2 (duas) categorias que contemplam fornecedores puros de NAC e fornecedores de
infraestrutura de rede. Neste Ultimo o funcionamento se baseia em métodos de autenticagdo baseados
em RADIUS e 802.1x. O Gartner traz nesse mesmo documento uma figura que demonstra a forma de

operagdo do servico de NAC, conforme abaixo:

Figura 6: Arquitetura NAC ( https://www.gartner.com/document/40021447ref=solrAll&refval=373758889&)
12.12. Uma arquitetura NAC inclui a capacidade de visualizar dispositivos conectados a rede com
técnicas de varredura passiva ou ativa. Ele também reforca a autenticagao de dispositivos e usuarios
usando nés de imposicdo, como pontos de acesso sem fio e switches, ou métodos de autenticagao fora
de banda. Depois de autenticados, os produtos NAC autorizam o acesso e atribuem usuarios e
dispositivos a segmentos de rede ou dispositivos de quarentena com base em sua postura de seguranga.
Eles podem autenticar dispositivos corporativos e "dispositivos pessoais como é o caso da AGU" (BYOD)
e atribui-los & rede correta, seja corporativa ou apenas redes de acesso a Internet para convidados
(conforme a Figura 6 acima). Explorando um pouco as possibilidades em cima do cendrio acima vamos
imaginar que um usuario conectou um notebook contaminado por um malware (ex. Ramsonware) na rede
e passou a navegar tranquilamente. Em algum momento esse malware comega a se disseminar na rede
e criar a sua cadeia de comprometimento. Com uma solugdo NAC em operagdo no ambiente sera possivel
fazer uma analise de postura prévia e “separar” o segmento de rede que esse usuario ira navegar

impossibilitando que ele alcance o perimetro de rede dos equipamentos, servidores e demais
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componentes da AGU que possam ser comprometidos e mais ainda a solu¢do € capaz de detectar
comportamentos anémalos e simplesmente impedir que esse notebook (BYOD) se conecte na rede
(depende das definigbes de escolha das politicas)

12.13. Para atendimento da solugdo de rede unificada (Unified Network) o quadrante mégico do

Gartner assim distribui as solugdes de networking unificado:

Figura 7: Quadrante Magico do Gartner (https://www.gartner.com/document/4022457?ref=gfaimage)

12.14. De igual maneira, nesse mesmo documento, o Gartner traz uma forma de entrega da solugdo
de redes de maneira integrada, baseada em solugao, que ele nomeia de solugdo unificada ou de £nterprise
Wired and Wireless LAN Infrastructure que envolve a entrega de hardware e software para compor a
solugdo. O Gartner deixa claro que: a combinagdo de hardware de rede e software € essencial para abordar
a agilidade da missdo organizacional, a seguranga generalizada e os niveis aumentados de desempenho
exigidos pelos usuarios finais em todas as categorias de aplicativos e dispositivos conectados.

Adicionalmente essas ferramentas de software integradas aceleram o tempo para concluir implantagdes

de rede corporativa, reduzem o tempo para identificar e resolver problemas de rede e aplicativos e

fornecem ferramentas de automagao abrangentes que reduzem as cargas de trabalho do administrador
de rede.

12.15. Mas aprofundando um pouco mais no conceitual e nas possibilidades de entrega de solugoes
de rede cabeada e sem fio podemos perceber que o conceito de rede corporativa foi moldada por mais
de 30 anos de fornecimento, principalmente, de conectividade e resiliéncia nas Camadas 2 e 3 do modelo

de rede OSI. Como resultado, os compradores esperam recursos robustos de comutagdo de Camada 2
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tradicionais, alimentacdo apropriada sobre Ethernet para suportar hardware VoIP e AP, qualidade de
servigo (QoS) e velocidades de uplink suficientes para suportar varios requisitos de trafego. Na camada
de acesso sem fio da rede, os clientes esperam a poténcia, o desempenho e a taxa de transferéncia Wi-
Fi necessarios para suportar as densidades de conexa@o e os requisitos de largura de banda do cliente.
Finalmente, as camadas de nucleo (datacenter principal) e distribuicdo (topo de rede/datacenter das
unidades) da rede devem fornecer a redundéncia e a capacidade de roteamento e comutagdo de alta
velocidade para suportar o aumento drastico do trafego norte-sul, grande parte do qual é destinada a
nuvem e a outros locais fora da rede.

12.16. Os fornecedores de redes corporativas oferecem ferramentas que utilizam varios graus de
inteligéncia artificial, aprendizado de maquina, uma interface de linguagem natural, identificagdo
automatica de problemas e corre¢dao para reduzir a administragao da rede e as cargas de trabalho
operacionais. Essas ferramentas sdo unificadas para gerenciamento e seguranga em todas as camadas da
rede.

12.17. E como essas solugdes podem ser entregues a AGU? O Gartner entende que os compradores
geralmente obtém sua infraestrutura de LAN com fio/sem fio por meio de um parceiro de canal de
fornecedor autorizado, com relativamente poucas compras ocorrendo diretamente do fornecedor da rede.
Os gastos com hardware geralmente sao um custo Unico (capital/investimento), que inclui um contrato
de licenciamento de usuario final de firmware (suporte e garantia). Esses custos iniciais incluem
atualizagOes para resolver certos bugs de firmware que afetam negativamente 0 uso do hardware ou
vulnerabilidades de seguranga que exporiam o usuario final a danos significativos se ndo fossem
corrigidos. Futuras atualizagbes do sistema operacional, atualizagdes de recursos ou patches de
seguranca sao uma fungdo de um contrato de manutengao de firmware que é adquirido separadamente,
no momento da compra ou em uma data futura (suporte e garantia por 5 anos, por exemplo). Os
fornecedores cobram por licengas de hardware e software como uma licenga perpétua ou como uma
licenca de assinatura, a tendéncia do mercado € de afastamento do licenciamento perpétuo. No modelo
proposta a aquisi¢do seria por licenciamento subscrigdo e suporte/garantia por 5 (cinco) anos.

12.18. As plataformas de gerenciamento de rede se tornaram onipresentes, portanto, 0 acesso
geralmente requer licenciamento de gerenciamento separado com varias funcionalidades atribuidas a
niveis mais altos. Investir apenas em equipamentos (comodities) ndo é mais considerado uma opgao
inteligente de mercado devendo se voltar para a entrega de resultados.

12.19. N@o custa ressaltar que alguns fatores estao sendo considerados nessa contratagdo. Sao elas:
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a)  Visibilidade: A rede unificada deve fornecer uma visdo abrangente de toda a rede, incluindo
dispositivos, trafego e politicas. Isso pode ajudar os administradores de rede a identificarem e
corrigirem os problemas mais rapidamente.

b)  Desempenho: A rede unificada deve ser capaz de fornecer desempenho suficiente para
atender as necessidades da organizagdo. Isso pode exigir a utilizagdo de switches de alta largura
de banda e recursos avangados, como QoS e STP.

¢)  Seguranga: A rede unificada deve ser capaz de proteger a organizagao contra ataques de
seguranga.

d)  Eficiéncia: A rede unificada deve ser eficiente em termos de custo e recursos. Isso pode
exigir a utilizacdo de switches que possam ser gerenciados centralizadamente tendo seus recursos
que possam ser compartilhados por varios dispositivos.

12.20. Como o projeto trata da gestdo centralizada e sequindo 0s 6 (seis) principios recomendados
pelo Gartner em sua publicacdo The 6 Principles of Successful Network Segmentation Strategies
(https://www.gartner.com/document/40022897ref=solrAll&refval=373757412&). Nesse documento o

Gartner recomenda que:

Figura 10: 6 chaves para se obter sucesso na segmentacéo de rede (https://www.gartner.com/docu-
ment/40022897?ref=solrAll&refval=3737574128&)

12.21. Os 6 principios estao assim descritos:

a)  Escopo para melhoria continua (por exemplo, use “perimetros” como subprojetos individu-
ais).

b)  Construir governanga para responsabilidade (por exemplo, recalibrar as expectativas de
“mais zonas” para “zoneamento mais integrado”).

Pagina 31 de 119



ESTUDO TECNICO PRELIMINAR
Instrucéo Normativa SGD/ME n® 94/2022

c) Incorporar no projeto de seguranga de rede global (por exemplo, “gama de opgdes e con-
troles compensatorios”).

d)  Separe o projeto de zoneamento da implementagdo (mantenha o projeto interno, misture
0s principios de zoneamento conforme necessario).

e)  Unifique o gerenciamento de politicas (por exemplo, obtenha o fluxo de trabalho correto
para descoberta de aplicativos e gerenciamento de alteragoes).

f) Automatize a aplicagdo da segmentagdo (por exemplo, oferega segmentagao como um re-
curso de negocios empacotado).

12.22. E dessa maneira esse projeto se estrutura baseado em um ambiente totalmente integrado,
que seja capaz de lidar com o improvavel, baseado em uma analise eminentemente comportamental, com
recursos e funcionalidades de IA (Inteligéncia Artificial) e que possa fornecer uma base solida contra as
ameacas existentes e as que estdo por vir.

12.23. Com uma segmentagdo ldgica inteligente e uma solugdo robusta de gerenciamento e
seguranga vislumbra-se a analise de postura dos equipamentos e a separagao para uma rede quarentena
caso ndo atenda a requisitos basicos definidos pelo administrador da rede. Essa solugdo devera
acompanhar o tempo de vida do usuario e seu dispositivo enquanto 0s acessos dele a rede permanecer
e deverd tomar agOes baseada em comportamentos com potencial de danos.

12.24. A justificativa para o parcelamento ou ndo do objeto

12.24.1. 0 art. 18, inciso 1°, item VIII da lei 14.133/2021, determina que:

$ 1° 0 estudo técnico preliminar a que se refere o inciso | do caput deste artigo deverd
evidenciar o problema a ser resolvido e a sua melhor solugdo, de modo a permitir a avaliagao
da viabilidade técnica e econdmica da contratagdo, e conterd s sequintes elementos:

VIl - justificativas para o parcelamento ou ndo da contratagdo,

12.24.2. 0 art. 40, item V, subitem b) da lei 14.133/2021, determina que:

Art. 40. O planejamento de compras deverd considerar a expectativa de consumo anual e
observar o seguinte:

V - atendimento aos principios:

b) do parcelamento, gquando for tecnicamente vidvel e economicamente vantajoso,

12.24.3.  E conforme o0 inciso 3° do mesmo art. 40, da lei 14.133/2021, determina que:

$ 3°0 parcelamento ndo serd adotado quando.

/- a economia de escala, a redugdo de custos de gestio de conlratos ou a maior vantagem
na contratagdo recomenadar a compra do item do mesmo forneceaor,
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Il - 0 objeto a ser contratado configurar sistema unico e integrado e houver a possibilidade
de risco ao conjunto do objeto pretendido; grifo

Il - 0 processo de padronizagdo ou de escolha de marca levar a fornecedor exclusivo.

$4° Fm relagdo a informagdo de que trata o inciso /] do § 1° deste artigo, desde que funda-
mentaada em estudo técnico preliminar, a Administragdo poderd exigir que o0s servigos ae
manutengdo e assisténcia técnica sejam prestados mediante deslocamento de técnico ou dis-
ponibilizados em unigade de presiacdo de servigos localizada em distancia compativel com
SUas Necessiaades.

12.24.4.  Nesse sentido, a Equipe de Planejamento da Contratagdo avaliou a viabilidade de realizar o
parcelamento da solugdo de TIC a ser contratada, em tantos itens quanto se comprovasse técnica e
economicamente viavel, porém, verificou-se que o parcelamento dos itens descaracteriza a unicidade da
solugdo e compromete seriamente a entrega dos resultados pretendidos podendo, inclusive aumentar 0s
custos para atendimento da solugdo necessaria.
12.24.5.  Dessa forma a adjudicagdo do objeto deve ser menor prego GLOBAL, pois trata-se
Contratacao de solugdo de conectividade de Datacenter, Borda e Wireless para a AGU. No caso em aprego,
aintegragdo da prestagdo de servigos em Unico Grupo é a forma mais adequada de adjudicagdo. A divisao,
com a possivel ampliagdo da quantidade de contratos, revela-se administrativa e economicamente
desinteressante, pelas seguintes razoes:
12.24.6.  Sob o aspecto de gestdo: Centralizagao em unico contratado, para execugao dos servigos,
racionaliza 0 acompanhamento, a fiscalizagdo contratual, facilitando o controle detectivo de problemas e
a proposicdo e 0 monitoramento de solugdes.
12.24.7.  Sob o aspecto técnico: O objeto da licitagdo apresenta elevada especificidades, como uma
solugao completa que para se possa alcangar os seus objetivos deve operar em completa sinergia com
todos os componentes de rede, fazendo-se uma comparagao € como se Se analisassemos uma orquestra
sinfénica onde cada instrumento exerce seu papel para que o resultado final seja alcangado. Aspectos
relacionados a funcionalidades e recursos, gestao, seguranca e tomada de decisdo de maneira autbnoma
€ necessario para um ambiente tdo vasto e sem uniformidade.
12.24.8.  Desde ja firmado que ampliagdo do nimero de potenciais licitantes € um instrumento
desejavel para que a Administracdo obtenha melhores ofertas em virtude do aumento da competividade,
compreendemos que este ndo é o objetivo imediato e primordial de um processo licitatorio — que
entendemos ter como direcionador maior a tutela do interesse publico, aqui traduzido pelo atendimento
a necessidade da Administracao da forma mais tecnicamente adequada e economicamente viavel. Logo,
nao seria justificavel adotar um modelo de parcelamento que acarrete perda de beneficios e/ou em
elevacdo de custos somente em fungao de que isso potencialmente beneficiaria a um numero maior de
particulares.
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12.24.9. 0 agrupamento e adjudicagdo em Grupo ¢ licito, “desde que os lotes sejam integrados por
itens de uma mesma natureza e que guardem relagdo entre si" (Acordao TCU 5.260/2011-1% Camara).
Também nessa linha, é certo que, conforme disserta o Acordao TCU n° 861/2013, o “aumento da
eficiéncia administrativa do setor publico passa pela otimizagdo do gerenciamento de seus contratos de
fornecimento. Essa eficiéncia administrativa também € de estatura constitucional e deve ser buscada pela
administragdo publica”

12.24.10. Ao se admitir uma quantidade demasiada de fornecedores, além da perda de uniformidade e
padronizagao da solugdo, haveria evidente risco de descompasso no fornecimento dos itens da solugdo,
alem da elevagdo da complexidade dos procedimentos de gestdo contratual. Destarte, a admissdo da
adjudicagdo por item, desconfigura a caracterizagdo da Solugdo de Tecnologia da Informagdo, vez que

resultaria na perda irrepardvel da capacidade de integracdo dos servicos e do potencial de

compartilhamento de recursos — condi¢des que ndo podem ser asseguradas meramente mediante

especificagdes técnicas.

12.24.11.  Portanto, a estruturagdo proposta agrupa de forma licita, segura, técnica e economicamente
viavel, servigos de uma mesma natureza, que guardam correlagdo entre si, seja por similaridade técnica
ou de tecnologia, bem como de aplicabilidade e de configuragao do modelo de contratagdo propriamente
dito, sem causar qualquer prejuizo a ampla competitividade. Por fim encontra-se preservado os interesses

publicos no modelo de agrupamento abaixo:

GRUPO ITEM DESCRICAO MET.  QTD. VALOR UNITARIO VALOR TOTAL
Switch Datacenter -
1 Tipo 1 (Spine) Und 4 R$ 200.663,83 R$ 802.655,32
Switch Datacenter -
2 Tipo 2 (Leaf) Und 14 R$ 147.067,75 R$ 2.058.948,50
Switch Acesso tipo 3
3 (24 portas PoE Base Und 230 R$ 15.681,91 R$ 3.606.839,30
1))
Switch Acesso tipo 4
1 4 (48 portas PoE Base Und 100 R$ 21.390,86 R$ 2.139.086,00
T

Interface Otica (trans-
ceiver) 100Gbe

5  QsFP8100GBase- UM 80 R$8.799,31 R$ 527.958,60
SR4 MPO
Interface Otica (trans-
ceiver) 40Ghe
6 OorpagdogBase. UM 40 R$5.827,38 R$ 233.095,20
SR4 MPO
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Interface Otica (trans-
ceiver) 25Ghe
SFP28+ 25GBase-
SR

Und

240 R$ 3.787,34

R$ 908.961,60

Interface Otica (trans-
ceiver) 10Ghe
QSFP28

Und

60 R$ 1.240,00

R$ 74.400,00

Access Point Tipo 1
(4x4)

Und

160 R$ 8.963,98

R$ 1.434.236,80

10

Access Point Tipo 2
(2x2)

Und

550 R$5.071,08

R$ 2.789.094,00

11

Solugéo de Gerencia-
mento e Controladora

Und

1 R$ 689.336,96

R$ 689.336,96

12

Solugdo de NAC

Und

5000 R$ 559,84

R$ 2.799.200,00

13

Cabo DAC para Em-
pilhamento (Switches
Tipo 3 e 4) ou Fibra

Und

170 R$ 509,00

R$ 86.530,00

14

Cabho Otico 100 Gbe
QSFP28 15 mts —
MPO

Und

60 R$ 1.600,00

R$ 96.000,00

15

Cabo Otico 40 Gbe
QSFP28 10 mts -
MPO

Und

40 R$ 1.400,00

R$ 56.000,00

16

Cabo Otico 25 Gbe
SFP28 10 mts

Und

240 R$ 163,11

R$ 39.146,40

17

Cabo Otico 10 Gbe
SFP+ Base-SR MMF
LC 10 mts

Und

40 R$ 163,11

R$ 6.524,40

18

Servigo de Instalagdo
e Configuracéo dos
Switches de Datacen-
ter Tipos 1 e 2

Und

18 R$ 28.272,36

R$ 508.902,48

19

Servigo de Instalagdo
e Configuracdo dos
Switches de Acesso
Tipos 3 e 4

Und

330 R$ 993,00

R$ 327.690,00

20

Servico de Instalagéo
e Configuracdo dos
Access Point Tipos 1
e?

Und

710 R$ 975,00

R$ 692.250,00

TOTAL GERAL

R$ 19.876.855,56

12.24.12.  Dessa maneira temos um unico Lote/Grupo com 20 (vinte) itens. Como esse projeto trata-se

de um Registro de Pregos tem como caracteristica a necessidade de ser implementado sob demanda, ou

seja, por etapas.
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13. ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAQ

13.1. 0 custo estimado total da contratagdo é de R$ 19.876.855,56 (dezenove milhdes, oitocentos
e setenta e seis mil, oitocentos e cinquenta e cinco reais e cinquenta e seis centavos), conforme custos

unitarios apostos neste Estudo.

14. JUSTIFICATIVA TECNICA DA ESCOLHA DA SOLUGAO

14.1. Com relagdo aos requisitos técnicos, a solugdo foi especificada tanto para prover as
funcionalidades minimas para atendimento das necessidades do ambiente tecnolégico da AGU. Apos
analise técnica das solugdes levantadas a substituicdo da solugdo implantada da Advocacia-Geral da Unido
se mostra a mais vantajosa do ponto de vista técnico.

14.2. A especificagdo do objeto também considerou os critérios de sustentabilidade ambiental
contidos no Art. 5° da Instrugdo Normativa n° 01, de 19 de janeiro de 2010, da Secretaria de Governo
Digital do Ministério da Economia e no Decreto n® 7.746, de 05 de junho de 2012, da Casa Civil da
Presidéncia da Republica, no que couber.

14.3. A escolha pela contratagdo, foi baseada na analise com mais vantajosidade dos aspectos
técnicos e econdmicos da solugdo, se mostrando ser a mais viavel, quer sob a perspectiva técnica,
econdmica e, especialmente, sob a ¢tica da seguranga da informagao.

14.4. Pelas razdes acima delineadas e pelo ja exposto tecnicamente no item 13 deste estudo técnico
preliminar, o cenario escolhido, mostra-se inconteste, por esse motivo, esta equipe de planejamento
declara viavel a contratagdo Substituicdo completa da solugao implantada de modo a atender todas as
necessidades da AGU e ainda viabilizar a continuidade de sua operagdo, descartando-se desde ja as
demais opgoes.

14.5. Por fim, este estudo demonstrou as vantagens técnicas e econdmicas de se proceder com a
contratacdo de solugdo de Tl que viabilize a substituigdo dos equipamentos danificados.

14.6. Caracteristicas técnicas necessarias para ao atendimento da solugdo objeto desse estudo

técnico seguem, de maneira detalhada, no Anexo Il e justificadas no Anexo Il desse Estudo Técnico.

15. JUSTIFICATIVA ECONOMICA DA ESCOLHA DA SOLUGAQ

15.1. Uma vez que se busca uma solucdo que, além de garantir a economicidade, reduza a
indisponibilidade e garanta a eficiéncia do servigo publico, a contratagdo de suporte e manutengdo para
solugdo implantada, SOLUGAO A: Contratagdo de suporte e manutencdo para solugdo implantada e
licengas adicionais de NAC, ndo se configura como uma escolha tecnicamente viavel, tendo em vista os

riscos apontados na analise da solugdo, bem como o fato de ser uma opgdo que usualmente é mais
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onerosa para a Administragdo do que quando o bem é adquirido com garantia para toda sua vida util, tal
qual explicita o item 1.2, AQUISICAO DE ATIVOS COM GARANTIA VERSUS CONTRATACAO DE
SERVICOS DE MANUTENCAO, do documento de BOAS PRATICAS, ORIENTAGOES E VEDAGOES PARA
CONTRATACADO DE ATIVOS DE TIC - \Versio 4 (https://www.gov.br/governodigital/pt-
br/contratacoes/orientacoes_ativos-de-tic-v-4.pdf), do MP/STI, anexo da & Portaria MP/STI n® 20/2016,

conforme segue:

1.2.1. Os ativos de T1 devem ser adquiridos com garantia de funcionamento provida pelo
fornecedor durante sua viaa itrl, salvo quando justificado o contrdrio e com relagdo ao ativo
em especifico.

1.2.2. Tal procedimento se justifica pelo fato de que, de forma geral a contralagdo, a posterior,
de servigos de manulengdo para alivos fora de garantia, usualmente € mais onerosa para a
Adminisiragdo do que quando o bem é adquirido com garantia para oda sua vida Uil Ainda,
0S contratos de manutengdo 1ém seus cusios elevados na mediaa em que o0s bens manute-
nidos se fornam obsoletos. Ou seja, quanto mais antgo for o afivo de T1, menor seu valor
comercial € maior serd seu custo de manulencdo, devido 4 dificuldade de provimento de
pegas de reposigdo e do maior risco de o fornecedor descumprir 0S nNiveis de Servigo exigidos
Dara reparo desses equipamentos.

1.2.3. Tem-se, portanto, que um dos fatores que para definicdo do posicionamento adequado
ada tecnologia (item 1.1) € o tempo de vida dtil previsto para utilizagdo do ativo e, por conse-
guinte, o tempo de garantia de funcionamento a ser contratado. (grifo nosso)

15.2. O referido documento tem forga normativa legal, estando vinculado a Portaria MP/STI n° 20,
de 14 de junho de 2016, na forma de anexo, tendo sido assinado, em sua ultima versdo, pelo Secretario
de Tecnologia da Informagdo do Ministério do Planejamento, Desenvolvimento e Gestao em 22/03/2017
e publicado em 23/03/2017.

15.3. Verificou-se ainda a existéncia de uma solugdo que se baseia na substituicao da solugdo
implantada, SOLUGAO B. Esta proposta, além de atender as recomendagdes legais, estabelece padres
de qualidade, com vistas ao ganho na eficiéncia e economicidade para a Administragdo Publica.

15.4. Em busca de se realizar o melhor atendimento as necessidades desta contratagdo,
considerando a situagdo critica da AGU, o Guia de Boas Praticas de Contratagdo de Ativos de Tl, e que
0S Seus equipamentos ja se encontram fora da garantia e ja com o fim da vida Util, observou-se, por
meio desta analise, que diante das possiveis alternativas elencadas para se manter o parque tecnologico
da AGU com garantia e disponibilidade, de modo a manter a continuidade do negdcio, a que melhor que
atenderd as necessidades da AGU sera a SOLUCAQ B — Substituicio Completa da Solucdo Implantada.
15.5. Desta forma, todo o parque tecnoldgico esta fora do tempo de vida Util e esta obsoleto, a
alternativa mais viavel técnica e econdmica € a aquisigao de novos ativos de TI. Contudo, para garantir a
economicidade na aquisicdo de bens de Tl é essencial definir as especificagdes técnicas de modo que

atendam a real necessidade da AGU e a garantia aderente ao tempo de vida Util do equipamento, também
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é essencial estabelecer niveis minimos de servigo para reparo e substituicao dos ativos defeituosos com
aplicagdo de glosas em caso de descumprimento dos niveis de servigo estabelecidos.

15.6. Portanto, a solugdo escolhida se baseia na aquisi¢do de novos switches com garantia de 60
(sessenta) meses, considerando a vida atil minima de 5 (cinco) anos para fins de posicionamento da
tecnologia e de garantia de funcionamento, em conformidade com o item 1.4, ORIENTAGOES
ESPECIFICAS SOBRE CICLO DE VIDA, do documento de BOAS PRATICAS, ORIENTAGOES E VEDAGOES
PARA CONTRATACAO DE ATIVOS DE TIC - Versio 4 (https://www.gov.br/governodigital/pt-
br/contratacoes/orientacoes_ativos-de-tic-v-4.pdf), do MP/STI, anexo a Portaria MP/STI n® 20/2016.

16. BENEFICIOS A SEREM ALCANGADOS COM A CONTRATAGAO

16.1. Esta contratagdo objetiva substituir os equipamentos de rede da AGU (datacenter, acesso e
Wifi) que, pelas razoes ja expostas, ird trazer além do ambiente sustentando, com suporte, atualizagdo e

garantia, recursos avangados de segurancga e gestao (geréncia). Como beneficios temos os seguintes:

a)  Manter a disponibilidade dos servigos de rede de dados;

b)  Atender as necessidades de negdcio, garantindo infraestrutura de Tl adequada para a exe-
cucao das atividades da AGU;

¢)  Mitigar possiveis riscos, danos ou indisponibilidade a prestagdo de servigos de T, decor-
rentes de problemas técnicos identificados nos equipamentos;

d)  Permitir a criagdo de condigOes favoraveis para manter os niveis de desempenho e dispo-
nibilidade exigidos;

e)  Garantir a continuidade do funcionamento dos sistemas da AGU, dentre eles do SAPIENS;

f) Manter o volume de absorgdo das varias demandas do ambiente de TIC relativas a solugdo
de infraestrutura de comunicagao de dados, com adequada disponibilidade e integridade no trafego
de dados e de informagdes;

g)  DotaraAGU de servigos especializados com o objetivo de assegurar o pleno funcionamento
dos seus ativos de comunicagao;

h)  Prover solugdo confidvel para interconectar os ativos de rede;
i) Manter o pleno funcionamento da infraestrutura e dos sistemas internos da AGU

) Corrigir os problemas identificados colocando os ambientes 100% integrados e operacio-

k) Prover o ambiente de uma plataforma unica de gerenciamento e gestdo dos ativos de rede;
) Modernizagdo dos ambientes de rede;
m)  Disponibilizagdo de ambiente de rede sem fio em todas as unidades da AGU;

n)  Garantia da continuidade das operagoes tecnolégicas da AGU;
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0)  Facilidade de custeamento e orgcamentacao;
p)  Facilidade na gestdo e fiscalizagdo do contrato;

q)  Racionalizar o0 uso de recursos orgamentarios e promover melhoria da eficiéncia adminis-
trativa;

r)  Tolerdncia a mudangas na infraestrutura;
s)  Resiliéncia do ambiente de rede da AGU;

t) Provisdo e manutengdo de infraestrutura de Tl adequada, disponivel e segura para suportar
as demandas de negocio;

u)  Garantia da disponibilidade e a continuidade dos equipamentos e sistemas de TI;

v)  Promover adequagoes técnicas e gerenciais em relagao ao atual modelo de servigo mantido
pela AGU;

w)  Promova a governanga de TIC baseada em boas préticas;
X)  Flexibilidade e escalabilidade;

y)  Garantia da disponibilidade e integridade da informagdo, mitigando riscos de inoperabili-
dade prolongada dos servigos;

z)  Ampliar o controle e o gerenciamento dos recursos tecnoldgicos de rede;
aa) Implantagdo simplificada;
bb)  Maior seguranga;
cc)  Simplificagdo e conformidade;
dd)  Acesso seguro consistente;

) Facilidade de implementagao e de gerenciamento; e

ff) ~ Adogdo de tecnologias de ponta.

16.2. Dessa maneira, com a presente contratagdo, busca-se que a AGU continue exercendo com
eficiéncia seus objetivos institucionais e que mantenha o0s servicos com disponibilidade e seguranca.

17. PROVIDENCIAS A SEREM ADOTADAS

17.1. Todas as adequagbes necessarias, incluindo instalagdo e configuragdo da solugdo, serdo de
responsabilidade da CONTRATADA.
17.2. A prestagdo destes servigos devera ocorrer, preferencialmente, nos dias e horarios de

expediente da unidade, nada impedindo, porém, que se realizem fora do expediente, desde que haja
necessidade e haja comunicado prévio da CONTRATADA e anuéncia da AGU nas unidades onde o servigo
sera executado.

17.3. A equipe de planejamento da contratagdo foi instituida via portaria juntada aos autos e este
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estudo devera ser aprovado e assinado por seus integrantes e pela autoridade maxima da area de TI.

18. DECLARAGAO DE VIABILIDADE

18.1.  Justificativa

18.1.1.  Considerando os estudos realizados, a fundamentacdo aduzida aos autos relativamente as
necessidades a serem atendidas, ao alinhamento com o planejamento institucional, ao levantamento de
precos e considerando a previsdo no orgcamento de 2023 dos recursos financeiros necessarios, a equipe
manifesta-se pela viabilidade da presente proposta de contratagao.

18.1.2. O presente ESTUDO TECNICO PRELIMINAR, elaborado pelos integrantes TECNICO e
REQUISITANTE em harmonia com o disposto no art. 11 da Instrugao Normativa SGD/ME N° 94/2022,
considerando a andlise das alternativas de atendimento das necessidades elencadas pela area requisitante
e 0s demais aspectos normativos, conclui pela VIABILIDADE DA CONTRATACAO — uma vez considerados
0S seus potenciais beneficios em termos de eficacia, eficiéncia, efetividade e economicidade. Em
complemento, os requisitos listados atendem adequadamente as demandas formuladas, os custos
previstos sdo compativeis e os riscos identificados sao administraveis, pelo que recomendamos o

prosseguimento da pretensao.

19. RESPONSAVEIS

19.1. A Equipe de Planejamento da Contratagdo foi instituida pela Portaria DLOG/SGA/AGU n. 00099,
de 20 de junho de 2023 (Seg. 4).

19.2.  Conforme 0 § 2° do Art. 11 da IN SGD/ME n°® 94, de 2022, o Estudo Técnico Preliminar devera
ser aprovado e assinado pelos Integrantes Técnicos e Requisitantes e pela autoridade méxima da area de
TIC.

INTEGRANTE TECNICO INTEGRANTE REQUISITANTE
(assinado eletronicamente) (assinado eletronicamente)
Thiago de Sousa Martins Uendel da Silva Tavares

20. APROVAGAO E DECLARAGAO DE CONFORMIDADE

20.1. Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposigoes da Instrugdo
Normativa SGD/ME n° 94, de 23 de dezembro de 2022.

AUTORIDADE MAXIMA DA AREA DE TIC

(OU AUTORIDADE SUPERIOR, SE APLICAVEL - § 3° do art. 11)

(assinado eletronicamente)
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Alvaro da Costa Rondon Neto
Diretor de Tecnologia da Informacao
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ANEXO | — UNIDADES DA AGU

1.1 Conforme ja descrito neste Estudo Técnico, para o correto dimensionamento, o DTI levantou

todos os equipamentos defasados, com problemas e necessarios todos eles distribuidos pelas unidades

abaixo.

e e @ BEEY

1 AC
2 AL
3 AL
4 AL
5 AM
6 AP
7 BA
8 BA
9 BA
10 BA
11 BA
12 BA

Rua Rui Barbosa n° 142 - Prédio - 2° andar - Centro - Rio Branco - AC
- Cep. 69900-084

Av. Comend. Gustavo Paiva, 2789, salas 1301/1305 - Edf. Norcon
Empresarial - Mangabeiras - Macei6 - AL - Cep. 57030-800

Avenida Moreira e Silva, N° 863 - - Farol - Maceid - AL - Cep. 57051-
500

Av. Dep. José Lages, 555 - 10° andar - Ponta Verde - Macei6 - AL -
Cep. 57035-330

RUA SALVADOR, 440, EDIFICIO SOBERANE LIVE + WORK, 16 e
17° ANDAR, BAIRRO ADRIANOPOLIS, MANAUS - AM, CEP 69057-
040

Av. FAB, n° 1374 - Esquina com a Rua Leopoldo Machado - Centro -
Cep, 68900-908

Av. Benedita Silveira, 118 - Centro Empresarial Portinari - 5° and, -
Centro, CEP: 47.800-130 - Barreiras/BA

Av. Getllio Vargas, n® 3233, Ed. Feira trade center 5° andar Santa
Ménica, Feira de Santana-BA, CEP:44077-005

Praca Cairu, S/N - Ed. Carlos Pereira Filho - Térreo - Centro - Ilhéus -
BA - Cep. 45653-919

Rua da Gangorra, Quadra 12, Lt. 148-A— Alves Souza. CEP 48608-
240. Paulo Afonso (BA) Justica Federal

Rua Arthur de Azevedo Machado, 1225, 8° andar, Bairro Costa Azul,
Salvador/BA, CEP 41.760-000

ALAMEDA DOS MULUNGUS N°32 QD.10, CASA - CASA - Caminho
das Arvore - Salvador - BA - Cep.41820-490

69900-
084

57030-
800

57051-
500

57035-
330

69057-
040

68900-
908

47.800-

130

44077-
005

45653-
919

48608-
240

41.760-

000

41820-
490

1-Tipo3
2 - Tipo 4
1-AP Tipo 1
1 - AP Tipo 2
1-Tipo3
2-Tipo 4
1-APTipo 1
3—AP Tipo 2
1-Tipo 3
2 -Tipo 4
1-APTipo 1
1-AP Tipo 2
1-Tipo 3
2-Tipo 4
1-APTipo 1
1-AP Tipo 2
1-Tipo 3
2 -Tipo 4
1-APTipo 1
1-AP Tipo 2
1-Tipo3
2-Tipo 4
1-APTipo 1
1-AP Tipo 2
1-Tipo 3
2 - Tipo 4
1-AP Tipo 1
1-AP Tipo 2
1-Tipo 3
2-Tipo 4
1-APTipo 1
1-AP Tipo 2
1-Tipo 3
2 - Tipo 4
1-AP Tipo 1
1-AP Tipo 2
1-Tipo 3
2-Tipo 4
1-APTipo 1
1-AP Tipo 2
1-Tipo 3
2 -Tipo 4
3-AP Tipo 1
5-AP Tipo 2
1-Tipo3
2-Tipo 4
3-APTipo 1
4 - AP Tipo 2
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13

14

15

16

17

18

19

20

21

22

23

24

25

26

BA

CE

CE

CE

DF

DF

ES

ES

ES

ES

GO

GO

MA

MA

AV. OLIVIA FLORES - N. 286, CENTRO EMPRESARIAL OLIVIA
FLORES, 4° e 5° ANDAR - Vitdria da Conquista - BA - Cep. 45028-610

Rua Vilebaldo Aguiar, 96, Ed. Duets Office Towers - Torre Norte, 9°,
11° e 12° andares - Cocd - Fortaleza - CE - Cep. 60192-010

RUA CATULO DA PAIXAO CEARENSE, 175- 30° ANDAR JUAZEIRO
DO NORTE -CE CEP: 63041162

Av. Dr. Guarany, n° 351 - - Derby - Sobral - CE - Cep. 62040-730

Ed. Sede | - Setor de Autarquias Sul - Quadra 3 - Lote 5/6, Ed. Multi
Brasil Corporate - Brasilia-DF - CEP 70.070-030

SIG Quadra 6 Lote 800 - Ed. Sede Il da AGU - DTI - Setor de
Industrias Graficas

Rua 25 de Margo, 116 - 3° Andar - Centro, CEP: 29300-100 -
Cachoeiro de Itapemirim/ES

Av, Jones Santos Neves, 538, Centro CEP 29936-090

R. José Alexandre Buaiz, n° 160 - Ed. London Office Tower - Sala 1107
- Enseada do Sué - Vitdria - ES - Cep. 29050-955

Rua Pietrangelo de Biase n° 56 — 5° e 6° andares - Vit6ria — Espirito
Santo — CEP: 29010-190

Rua 10, Quadra F-7, Lotes 82/62, - esquina com a Rua 9, 5°, 6° e 7°
andar. - Setor Oeste - Goiania - GO - Cep. 74120-020

Rua Rozulino Ferreira Guimardes - n® 1013, 2° Andar - Setor Central -
Cep, 75901-260

Rodovia BR 010, n® 116 - - Entroncamento - Imperatriz - MA - Cep.
65913-460

Rua Moncé&o, quadra 35, lote01 loteamento Boa Vista - edf.
ManhattanCenter Ill - Renascenca Il - Sdo Luis - MA - Cep. 65075-692
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1-Tipo 3
45028- 2-Tipo 4
610 1-AP Tipo 1
1 - AP Tipo 2
1-Tipo3
60192- 2-Tipo 4
010 1-APTipo 1
1-AP Tipo 2
1-Tipo 3
2 - Tipo 4
63041162 1-APTipo 1
1-AP Tipo 2
1-Tipo3
62040- 2-Tipo 4
730 1-APTipo 1
1-AP Tipo 2
2-Tipo 1
8 - Tipo 2
70.610- 20 - Tipo 3
460 28 —Tipo 4
30-AP Tipo 1
90 — AP Tipo 2
2-Tipo 1
10 - Tipo 2
70.610- 10 - Tipo 3
460 10-Tipo 4
20 - AP Tipo 1
35—AP Tipo 2
1-Tipo 3
29300- 2-Tipo 4
100 1-AP Tipo 1
1-AP Tipo 2
1-Tipo3
29936- 2-Tipo 4
090 1-AP Tipo 1
1-AP Tipo 2
1-Tipo 3
29050- 2 - Tipo 4
955 18 — AP Tipo 1
10 - AP Tipo 2
1-Tipo 3
29010- 2-Tipo 4
190 1-APTipo 1
1-AP Tipo 2
5-Tipo 3
74120- 2-Tipo 4
020 1-AP Tipo 1
1-AP Tipo 2
1-Tipo3
75901- 2-Tipo 4
260 1-APTipo 1
1-AP Tipo 2
1-Tipo 3
65913- 2-Tipo 4
460 1-AP Tipo 1
1—AP Tipo 2
5-Tipo 3
ST 2 oo
1-APTipo1
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27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

MG

MG

MG

MG

MG

MG

MG

MG

MG

MG

MG

MG

MG

MG

MG

Rua Teobaldo Tolendal, 89, Centro, Barbacena (MG) CEP 36200-338

Rua Santa Catarina n° 480 - 16° ao 23° Andar - Lourdes - Belo
Horizonte - MG - Cep. 30170-080

Av. Rio Grande do Sul, 517 - 9° e 10° andares - Centro - Divinopolis -
MG - Cep. 35500-025

Rua Jodo Pinheiro, 610 - - Esplanada - Governador Valadares - MG -
Cep. 35020-270

Rua Pocos de Caldas n° 15 -Centro, CEP 35160-033

Rua Rei Alberto, n° 70 - Centro - Juiz de Fora - MG - Cep, 36016-300

Rua Comandante Soares Junior, 560 - - Bicame - Lavras - MG - Cep.
37200-000

Av. Dulce Sarmento, 140 - 6° Andar - Centro Empresarial Master
Center - Bairro S&o José - Cep, 39400- 318

Rua Neca Medeiros, 164, 2° andar, Centro, Passos/MG, CEP 37900-
970

Rua Tiradentes, n° 500 - 2° andar - Centro - Cep, 38700-134

Rua Paraiba, n° 166 Bairro - Centro - Cep, 37701-022

Rua José de Souza Neves, 75 - Marajoara, CEP: 39803-901 - Tedfilo
Otoni/MG

Rua Luiz Soares, n° 529 - Fabricio - Cep, 38065-260

Av. Rondon Pacheco, 345, 6° aos 9° andares - Condominio Rondon
Praia - Tabajaras - Uberlandia - MG - Cep. 38400-242

Av.Jodo Pessoa, N° 778 - Martins - Cep, 38400-338
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1-AP Tipo 2

5-Tipo 3

36200- 2-Tipo 4
338 1-AP Tipo 1
1-AP Tipo 2

5-Tipo 3

89036- 2-Tipo 4
239 1-APTipo 1
1-AP Tipo 2

5-Tipo 3

35500- 2 -Tipo 4
025 1-AP Tipo 1
1 - AP Tipo 2

5-Tipo 3

35020- 2-Tipo 4
270 1-APTipo 1
1-AP Tipo 2

5 - Tipo 3

35160- 2-Tipo 4
033 1-AP Tipo 1
1-AP Tipo 2

5-Tipo 3

36016- 2-Tipo 4
300 1-APTipo 1
1-AP Tipo 2

5-Tipo 3

37200- 2-Tipo 4
000 1-AP Tipo 1
1-AP Tipo 2

5-Tipo 3

39400- 2-Tipo 4
318 1-APTipo 1
1-AP Tipo 2

5-Tipo 3

37900- 2-Tipo 4
970 1-AP Tipo 1
1-AP Tipo 2

5-Tipo 3

38700- 2-Tipo 4
134 1-APTipo 1
1-AP Tipo 2

5-Tipo 3

37701- 2-Tipo 4
022 1-AP Tipo 1
1-AP Tipo 2

5-Tipo 3

39803- 2-Tipo 4
901 1-APTipo 1
1-AP Tipo 2

5-Tipo 3

38065- 2 -Tipo 4
260 1-AP Tipo 1
1-AP Tipo 2

5-Tipo 3

38400- 2-Tipo 4
242 1-AP Tipo 1
1-AP Tipo 2

38400- 5-Tipo 3



ESTUDO TECNICO PRELIMINAR
Instrucéo Normativa SGD/ME n® 94/2022

42

43

44

45

46

47

48

49

50

51

52

53

54

55

MG

MG

MS

MS

MT

MT

PA

PA

PA

PB

PB

PB

PB

PE

RUA DR, MILTON BANDEIRA, 160, CENTRO, VICOSA, CEP 36570-
000

Av. Ministro Bias Fortes, 98 - 2° Andar - Centro - Cep, 37002-450

Av, Afonso Pena, 6,134 - Chacara Cachoeira - Cep, 79040-010

Novo: Rua Zuleide Perez Tabox, 336 - Centro - Cep: 79600-090

Av, Gen, Ramiro de Noronha Monteiro - N° 294 - Jardim Cuiabé - Cep,
78043-180

Avenida Governador Julio Campos, 1288 - Setor Comercial - Sinop -
CEP 78550-242

Travessa Piedade n° 668, Bairro: Campina, Belém-PA CEP: 66053-
210

Folha 32, Quadra 19, Lote Especial, 3° andar Nova Maraba - Maraba-
PA - CEP - 68508-180

Av. Mal. Rondon, 853 - Esquina com a Av. Curua-Una - PRAINHA -
Santarém - PA - Cep. 68005-310

Vice-Prefeito Antonio de Carvalho Souza, 255, Estacéo Velha,
Campina Grande/PB, CEP: 58410-050

Av. Getllio Vargas, N° 255 - - Centro - Jodo Pessoa - PB - Cep.
58013-240

Av. Rio Grande do Sul, 1345, BAIRRO DOS ESTADOS - Ed. Evollution
Business Center 12° andar salas 1207 a 1209 Jodo Pessoa - PB,
58030-020

Rua Jodo da Mata, 603 - Centro - Cep, 58400-245

Rua Luiz Malagueta Vieira, 71 - Universitario - Cep, 55016-720
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338

36570-
000

37002-
450

79040-
010

79600-
090

78043-
180

78550-
242

66053-
210

68508-
180

68005-
310

58410-
050

58013-
240

58030-
020

58400-
245

55016-
720

2 -Tipo 4
1-AP Tipo 1
1 - AP Tipo 2

5-Tipo 3

2-Tipo 4
1-APTipo 1
1-AP Tipo 2

5-Tipo 3

2 - Tipo 4
1-AP Tipo 1
1-AP Tipo 2

5-Tipo 3

2-Tipo 4
1-APTipo 1
1-AP Tipo 2

5-Tipo 3

2 -Tipo 4
1-APTipo 1
1-AP Tipo 2

5-Tipo 3

2-Tipo 4
1-APTipo 1
1-AP Tipo 2

5-Tipo 3

2 -Tipo 4
1-AP Tipo 1
1 - AP Tipo 2

5-Tipo 3

2-Tipo 4
1-APTipo 1
1-AP Tipo 2

5-Tipo 3

2 - Tipo 4
1-AP Tipo 1
1-AP Tipo 2

5-Tipo 3

2-Tipo 4
1-APTipo 1
1-AP Tipo 2

5-Tipo 3

2 -Tipo 4
1-AP Tipo 1
1-AP Tipo 2

5-Tipo 3

2-Tipo 4
1-APTipo 1
1-AP Tipo 2

5 - Tipo 3

2 -Tipo 4
1-AP Tipo 1
1—-AP Tipo 2

5-Tipo 3

2-Tipo 4
1-APTipo 1
1-AP Tipo 2

5-Tipo 3

2 -Tipo 4
1-AP Tipo 1
1-AP Tipo 2
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56

57

58

59

60

61

62

63

64

65

66

67

68

69

70

PE

PE

PE

PE

PE

PI

PR

PR

PR

PR

PR

PR

PR

PR

PR

Pca, Dom Moura, s/n° Edf, Sede do INSS, 10 andar - Centro - Cep,
55295-220

Rua Engenheiro Carlos Pinheiro, 33 - Edf. Moysés Mendes - Centro -
Petrolina - PE - Cep. 56302-310

Av, Eng, Domingos Ferreira, 604 - Empresarial Marcela Dubeux - Boa
Viagem - Cep, 51011-050

Av, Herculano Bandeira, 716 - Pina - Cep, 51110-130

R, ISNERIO INACIO, N°200, Nossa Sra. da Penha, Serra Talhada-PE,
CEP 56903-450

Rua Angélica, n® 1579, 3° andar - Esquina com a Rua Coronel Costa
Aradjo - Fatima - Cep, 64049-532

Av, Munhoz da Rocha, N° 1247 - Cabral - Cep, 80035-000

Av, Jorge Schimmelpfeng, n° 265 - Centro - Cep, 85851-110

Av, Parana, 1,661 - Jardim Pélo Centro, CEP: 85863-720 - Foz do
Iguagu/PR

Rua Guanabara, 410 - Centro, CEP: 85605-300 - Francisco
Beltrdo/PR

Avenida Tiradentes, 501, - Edificio Twin Business Tower, 18° andar,
Torre 01 - Jardim Shangri-la - Cep.86070-545

Avenida do Café, N° 543 - Condominio Palacio do Café - Aeroporto -
Cep, 86038-000

Rua Santos Dumont, 3042 - Condominio Edificio Iracema - sobreloja -
Centro - Cep, 87013-050

Av, Horécio Raccanello Filho, 5589 - Edificio Genisis, 6° andar - Novo
Centro - Cep,87020-035

Rua Tapajés, 520 - Centro, CEP: 85501-030 - Pato Branco/PR
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5-Tipo 3
55295- 2-Tipo 4
220 1-APTipo1
1-AP Tipo 2
5-Tipo 3
56302- 2 -Tipo 4
310 1-AP Tipo 1
1 - AP Tipo 2
10 - Tipo 3
51011- 14 - Tipo 4
050 1-APTipo 1
1-AP Tipo 2
5-Tipo 3
51110- 2-Tipo 4
130 1-AP Tipo 1
1-AP Tipo 2
5-Tipo 3
56903- 2-Tipo 4
450 1-APTipo 1
1-AP Tipo 2
5-Tipo 3
64049- 2-Tipo 4
532 1-AP Tipo 1
1-AP Tipo 2
5-Tipo 3
80035- 2-Tipo 4
000 1-APTipo 1
1-AP Tipo 2
5-Tipo 3
85851- 2-Tipo 4
110 1-AP Tipo 1
1-AP Tipo 2
5-Tipo 3
85863- 2-Tipo 4
720 1-APTipo 1
1-AP Tipo 2
5-Tipo 3
85605- 2 - Tipo 4
300 1-AP Tipo 1
1-AP Tipo 2
5-Tipo 3
86070- 2-Tipo 4
545 1-APTipo 1
1-AP Tipo 2
5-Tipo 3
86038- 2-Tipo 4
000 1-AP Tipo 1
1-AP Tipo 2
5-Tipo 3
87013- 2-Tipo 4
050 1-APTipo 1
1-AP Tipo 2
5 - Tipo 3
87020- 2-Tipo 4
035 1-AP Tipo 1
1—AP Tipo 2
5-Tipo 3
S0 2 oo
1-APTipo1
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1-AP Tipo 2

5-Tipo 3

, , 84040- 2-Tipo 4
71 PR RuaDr, Paula Xavier, 246 - Vila Estrela - Cep, 84040-010 010 1- AP Tipo 1
1-AP Tipo 2

5-Tipo 3

72 PR Praca da Biblia N° 3336 - 1° andar - Ed, CEMED - salas 101/102 - 87501- 2-Tipo 4
centro - Cep, 87501-055 055 1-APTipo 1
1-AP Tipo 2

5-Tipo 3

. , 85805- 2 -Tipo 4
73 PR RuaUruguai 260, Cascavel-PR, CEP.; 85805-010 010 1-AP Tipo 1
1 - AP Tipo 2

5-Tipo 3

74 PR Avenida Jodo Gualberto n° 1.000 - Alto da Gléria - Curitiba - PR - Cep.  80020- 2- Tip_o 4
80030-000 290 1-APTipo 1
1-AP Tipo 2

5 - Tipo 3

75 PR Rua XV de Novembro, 7.337 - Centro, CEP: 85010-000 - 85010- 2 -Tipo 4
Guarapuava/PR 000 1-AP Tipo 1
1-AP Tipo 2

5-Tipo 3

76 RJ Praca do Santissimo Salvador n°® 62 - 2° e 3° Andar - Centro - Campos ~ 28010- 2-Tipo 4
dos Goytacazes - RJ - Cep, 28010-000 000 1-APTipo 1
1-AP Tipo 2

5-Tipo 3

77 RJ Rua XV de Novembro n® 4 A Torre Sul Plaza Shopping - Centro - Cep,  24020- 2 -Tipo 4
24020-125 Niteroi/RJ 125 1-AP Tipo 1
1-AP Tipo 2

5-Tipo 3

78 RJ Av. Alberto Braune, 128 - 3° e 4° Andar - Centro - Nova Friburgo - RJ - 28613- 2-Tipo 4
Cep. 28613-000 000 1-APTipo1l
1-AP Tipo 2

5-Tipo 3

. 25620- 2-Tipo 4
79 RJ RuaDezesseis de Marco, 155 - Sala 302 - Centro - Cep, 25620-040 040 1— AP Tipo 1
1-AP Tipo 2

5-Tipo 3

80 RJ Rua Baréo de Teffé, 120 - 4° andar - Centro, CEP: 25620-010 - 25620- 2- Tip_o 4
Petrdpolis/RJ 010 1-APTipo 1
1-AP Tipo 2

5-Tipo 3

. 20040- 2-Tipo 4
81 RJ Ay, RioBranco, 123 - Sala 715 - Centro - Cep, 20040-006 006 1-APTipo 1
1-AP Tipo 2

5-Tipo 3

82 RJ Aven.ida Nilo Pecanha, n° 151 — 8° andar - Sala 819 - Centro - Riode ~ 20020- 2- Tipp 4
Janeiro - RJ - Cep. 20020-100 100 1-APTipo 1
1-AP Tipo 2

5-Tipo 3

83 RJ Praca Procdpio Ferreira, 86 — 8° andar — Rio de Janeiro - CEP.: 20221- 2 -Tipo 4
20221-901 901 1-AP Tipo 1
1-AP Tipo 2

5-Tipo 3

o , , 20011- 2-Tipo 4
84 RJ RuadaAssembleia, n° 77 - Centro - Cep, 20011-001 - Rio de Janeiro 001 1-APTipo 1
1-AP Tipo 2

85 RJ  Rua México, n° 74 - Centro - Cep, 20031-140 20031- 5-Tipo 3
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140 2 -Tipo 4
1-AP Tipo 1
1 - AP Tipo 2

5-Tipo 3

86 RJ AVENIDA AMARAL PEIXOTO - N° 885 - CENTRO - Volta Redonda - 27253- 2- Tipp 4
RJ - Cep. 27253-223 223 1-APTipo 1
1-AP Tipo 2

5-Tipo 3

87 R Rua Rodrigo Silva, 26 - 18° andar - Centro - Rio de Janeiro - RJ - Cep.  20011- 2 - Tipo 4
20011-040 040 1-AP Tipo 1
1-AP Tipo 2

5-Tipo 3

. o 20040- 2-Tipo 4
88 RJ Ay, RioBranco, 311 - 8° andar - Centro - Cep, 20040-903 903 1-APTipo 1
1-AP Tipo 2

5-Tipo 3

. o ) 59611- 2-Tipo 4
89 RN Ay, RioBranco, n° 1260 - Centro - Cep, 59611-400 Mossor6/RN 400 1-AP Tipo 1
1-AP Tipo 2

5-Tipo 3

9 RN Av, Alexandrino de Alencar, 1402, 2° andar - Bairro Tirol - Cep, 59015-  59015- 2-Tipo 4
350 - Natal/RN 350 1-APTipo 1
1-AP Tipo 2

5-Tipo 3

o1 RN Avenida Brancas Dunas, 565 - Ed, Aquarius Center - Candelaria - 59064- 2 -Tipo 4
Cep, 59064-720 Natal/RN 720 1-AP Tipo 1
1 - AP Tipo 2

5-Tipo 3

92 RN Av, Prudente de Morais, 2134 -Barro Vermelho - Cep, 59022-545 59022- 2-Tipo 4
Natal/RN 545 1-APTipo 1
1-AP Tipo 2

5-Tipo 3

93 RO Av, Na¢Bes Unidas, 271 - Nossa Senhora das Gragas - km 01 - Cep, 76804- 2 - Tipo 4
76804-110 - Porto Velho/RO 110 1-AP Tipo 1
1-AP Tipo 2

5-Tipo 3

94 RR Rua Souza Junior, 927 - Sao Francisco - Boa Vista - RR - Cep. 69305-  69305- 2-Tipo 4
040 040 1-AP Tipo 1
1-AP Tipo 2

5-Tipo 3

. , ’ 96400- 2-Tipo 4
95 RS Rua Gomes Carneiro, 1240 - Centro, CEP: 96400-130 - Bagé/RS 130 1-AP Tipo 1
1-AP Tipo 2

5-Tipo 3

9% RS Rua Mariana Prezzi, n° 115 - 5° andar - Pio X - Cep, 95034-460 - 95034- 2-Tipo 4
Caxias do Sul/RS 460 1-APTipo 1
1-AP Tipo 2

5 - Tipo 3

07 RS AV, BENJAMIN CONSTANT, 973, 2° ANDAR, CENTRO, 95900- 2-Tipo 4
LAJEADO/RS, CEP 95,900-000 000 1-AP Tipo 1
1—-AP Tipo 2

5-Tipo 3

98 RS Av. Pedro Adams Filho 5757 - 10° E 11° andares - Centro - Cep, 93310- 2-Tipo 4
93310-560 - Novo Hamburgo/SC 560 1-APTipo 1
1-AP Tipo 2

5-Tipo 3

99 RS Rua Ant6nio Araujo 1190 - 4° Andar - Bairro Jodo Langaro - Cep, 99010- 2 -Tipo 4
99010-220 Passo Fundo/RS 220 1-AP Tipo 1
1-AP Tipo 2
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5-Tipo 3
100 RS Avenida Ferreira Viana n° 900 - esquina com a Rua Procopio Duval 96020- 2-Tipo 4
Gomes de Freitas na - Pelotas/RS - CEP 96085-000 380 1-APTipo 1
1-AP Tipo 2
20 - Tipo 3
101 RS Rua Mostardeiro, 483 - PRU 4 REGIAO - Independéncia - Porto Alegre  90430- 28 - Tipo 4
- RS - Cep. 90430-001 001 1-AP Tipo 1
1 - AP Tipo 2
5-Tipo 3
102 RS Av, Carlos Gomes, n° 1942/1950 - Conj, 1101 - Trés Figueiras - Porto ~ 90480- 2- Tipp 4
Alegre - RS - Cep, 90480-002 002 1-APTipo 1l
1-AP Tipo 2
5-Tipo 3
. . 96200- 2-Tipo 4
103 RS  Rua 24 de Maio, 532 - Centro - Cep, 96200-003 Rio Grande/RS 003 1-APTipo 1
1-AP Tipo 2
5-Tipo 3
104 RS Rua Félix Hoppe, 201 - AVENIDA - Santa Cruz do Sul/RS - CEP: 96815- 2- Tip_o 4
96815-021 021 1-APTipo 1
1-AP Tipo 2
5-Tipo 3
105 RS Alameda Antofogasta,_ 96 - Bloco A - Nossa Sra, das Dores - Cep, 97050- 2- Tipp 4
97050-660 Santa Maria/RS 660 1-AP Tipo 1
1-AP Tipo 2
5-Tipo 3
106 RS AV ANTONIO MANOEL, 1174, Centro, Santo Angelo-RS, Cep: 98802- 2-Tipo 4
98802573 573 1-APTipo 1
1-AP Tipo 2
5-Tipo 3
107 RS Rua Bento Martins, 2497 - Sala 1102 - Centro - Cep, 97510-001 - 97510- 2- Tipp 4
Uruguaiana/RS 001 1-APTipo 1
1-AP Tipo 2
5-Tipo 3
108 SC Rua Doutor Léo de Carvalho, 74, 22° andar - salas 2206, 2207 e 2208  89036- 2- Tip_o 4
- Velha - Blumenau - SC - Cep. 89036-239 239 1-APTipo 1
1-AP Tipo 2
5-Tipo 3
100 SC Rua Campos Novos, 211 - Centro - Cx, Postal 18, CEP: 89500-000 - 89500- 2- Tipp 4
Cagador/SC 000 1-AP Tipo 1
1-AP Tipo 2
5-Tipo 3
110 SC Rua Baréo do Rio Branco 268-D - Tel. 49 3311-2900 - Centro - 89801- 2- Tip_o 4
Chapecd - SC - Cep. 89801-030 030 1-APTipo 1l
1-AP Tipo 2
5-Tipo 3
M1 SC Rua D_esembargador Pedro Silva n° 180_- _Comerciério - Edificio 88802- 2- Tip_o 4
Bellagio, sala 101 - Cep, 88802-300 - Criciuma/SC 300 1-AP Tipo 1
1-AP Tipo 2
5-Tipo 3
112 SC Rua Nossa Senhora de Lourdes, 110 - Agrondmica - Cep, 88025-220 -  88025- 2-Tipo 4
Florianopolis/SC 220 1-APTipo 1
1-AP Tipo 2
5 - Tipo 3
. : 88010- 2-Tipo 4
113  SC  Rua Padre Schuler, 56 - Centro - Cep, 88010-310 - Florianopolis/SC 310 1— AP Tipo 1
1—AP Tipo 2
88301- 5-Tipo3
114 SC  Rua José Bonifacio Malburg, 195 - Centro, CEP: 88301-350 - Itajai/SC 2-Tipo 4
350 1-APTipo 1
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1-AP Tipo 2

5-Tipo 3

15 SC Rua Quinzg de Novembro, n® 780 - 2° andar - Centro - Cep, 89201- 89201- 2- Tipp 4
600 - Joinville/SC 600 1-AP Tipo 1
1-AP Tipo 2

5-Tipo 3

116 SC Rua Governador Jorge Lacerda, 126 - Centro, CEP: 88501-120 - 88501- 2-Tipo 4
Lages/SC 120 1-APTipo 1
1-AP Tipo 2

5-Tipo 3

o i 83300- 2-Tipo 4
117 SC  Rua Matias Piechnick, 37 - Centro, CEP: 83300-000 - Mafra/SC 000 1< AP Tipo 1
1 - AP Tipo 2

5-Tipo 3

. . . 49020- 2-Tipo 4
118 SE Ay, Beira Mar, 53 - 13 de julho Aracaju - SE - Cep, 49020-010 010 1-AP Tipo 1
1-AP Tipo 2

5 - Tipo 3

. o . 49010- 2-Tipo 4
119  SE Ay, Rio Branco, n° 168 - Centro entro - Aracaju - SE - Cep, 49010-030 030 1- AP Tipo 1
1-AP Tipo 2

5-Tipo 3

120 SP Rua Campos Sales, 45 - Tel: 18 3607-8930 - Centro - Aracatuba - SP - 16010- 2- Tip_o 4
Cep, 16010-230 230 1-APTipo 1
1-AP Tipo 2

. . e . 5-Tipo 3

Av. Rodrigo Fernando Grillo, n. 207 - Edificio Victéria Business, Salas 14800- 2 ~Tipo 4

121 SP 103, 104, 105, 106 e 107 - 1° andar — Jardim Manacés — Araraquara — .

CEP 14.801-534, 390 =P gD 4
1-AP Tipo 2

5-Tipo 3

122 SP Rua Olga Gonzales de Oliveira, 2-35, Jardim Estoril V, Bauru/SP CEP:  17017- 2-Tipo 4
17017-594 594 1-APTipo 1
1-AP Tipo 2

5-Tipo 3

123 Sp Av, Bardo de Itapura, 950, 8° e 9° andares - Ed, Tiffany Office Plaza - 13020- 2 -Tipo 4
Jd, Guanabara - Cep, 13020-431 Campinas/SP 431 1-AP Tipo 1
1-AP Tipo 2

5-Tipo 3

124 SP Rua Jprge Harrat - n® 95 - Ponte Preta - Cep, 13041-550 - 13041- 2- Tip_o 4
Campinas/SP 550 1-APTipo 1
1-AP Tipo 2

5-Tipo 3

AV MAJOR NICACIO 1370 VILA SANTA CRUZ - CEP 14400850, 14400850 2 - Tipo 4

125 SP .

Franca- SP 1-APTipo 1
1-AP Tipo 2

5-Tipo 3

. 07010- 2-Tipo 4
126 SP  Rua Luiz Gama - 217 - Centro - Cep, 07010-050 - Guarulhos/SP 050 1-AP Tipo 1
1-AP Tipo 2

5-Tipo 3

127 SP Rua Barao de Jundiai, 1150 - 2° Piso - Centro - Jundiai/SP - CEP: 13201- 2- Tip_o 4
13201-012 012 1-AP Tipo 1
1-AP Tipo 2

5-Tipo 3

128 SP Avenida Euclides da Cunha, 650 - Térreo - Sdo Miguel - Cep, 17506-  17506- 2-Tipo 4
180 - Marilia/SP 180 1-APTipo 1
1-AP Tipo 2

129 SP  Av. Sampaio Vidal, 904 - Centro - Marilia — SP — CEP: 17500-021 17500- 5-Tipo 3
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130

131

132

133

134

135

136

137

138

139

140

141

142

143

SP

SP

SP

SP

SP

SP

SP

SP

SP

SP

SP

SP

SP

SP

Av, Dionisya Alves Barreto, 233 - V, Osasco - Cep, 06086-050

Edificio Cosmopolitan - Avenida Washington Luis, 2728 Andares 9°,
8°, 5°, 2°Andar - Jardim Paulista - CEP: 19023-450 - Presidente
Prudente-SP

Rua Inécio Luiz Pinto, 313 - Alto da Boa Vista - Cep, 14025-680 -
Ribeirao Preto/SP

Rua Quintino Bocailva, 561 - Edificio - Centro - Cep, 14015-160 -
Ribeirdo Preto/SP

Praca Baréo do Rio Branco, N° 30 - 7° andar - salas 705/708 - Centro -

Cep, 11010-040

Av, Dr, Pedro Lessa, n° 1930 - Aparecida - Cep, 11025-002. Santos/SP

Av, Maria Adelaide L, Quelhas, 55 - 3° and, - Jd, Olavo Bilac, CEP:
09725-610 - S&o Bernardo do Campo/SP

Avenida Juscelino Kubitschek de Oliveira, 1020 - 20, andar - Jardim
Maracana - Cep, 15092-175

Av, Cassiano Ricardo, 521 - Bloco 1, 2° andar, Ed, Aquarius Comercial
Center - Jardim Aquarius - Cep, 12240-540 S&o Jose dos Campos/SP

Rua Bacelnas, 65 — Vila Prudente — So Paulo-SP CEP 03127-060

Av, General Carneiro, 677 - Vila Lucy - Cep, 97050-660 -
Socorocaba/SP

Rua Santa Catarina, 3580 - 2° andar - Centro, CEP: 15505-171 -
Votuporanga/SP

Rua Bela Cintra, 657 - 12° andar - Consolacéo - Sao Paulo - SP - Cep.
01415-003

Rua Curuzu, 1,079 - 3° Pavimento - Centro, CEP: 18600-902 -
Botucatu/SP
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5-Tipo 3

144 SP Rua.OIegério Paiva, 275 - 3° Andar - Centro Civico, CEP: 08780-040 -  08780- 2- Tipp 4
Mogi das Cruzes/SP 040 1-APTipo 1
1-AP Tipo 2

5-Tipo 3

145 <SP Avenida Santo Estevéo, 76 - Vila Rezende - Cep, 13405-249 - 13405- 2 -Tipo 4
Piracicaba/SP 249 1-AP Tipo 1
1 - AP Tipo 2

5-Tipo 3

146 SP Av, Inglaterra, n® 300 - Jardim das Nacdes - Cep, 12030-450 - 12030- 2 -Tipo 4
Taubaté/SP 450 1-APTipo 1
1-AP Tipo 2

5-Tipo 3

147 SP RUA JOAQUIM ALFREDO DE ALMEIDA 295 - Bairro: JARDIM YARA - 13870- 2-Tipo 4
S&o Jodo da Boa Vista - SP 511 1-AP Tipo 1
1-AP Tipo 2

5-Tipo 3

148 TO Av, Joaquim Teotdnio Segurado - Qd, 402 Sul - Conj, 01 - Lote 13 - 77021- 2-Tipo 4
Plano Diretor Sul - Cep, 77021-622 622 1-APTipo 1
1-AP Tipo 2
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ANEXO Il - REQUISITOS TECNICOS DA SOLUGAO

ID  REQUISITOS TECNICOS DA SOLUCAO

REQUISITOS GERAIS PARA OS ITENS 1 e 2 (SPINE & LEAF)

Os equipamentos deverdo ser completamente instalados no prazo maximo de 90 (noventa) dias

Al corridos, contados a partir da data de aceite de entrega;
Todas as configuracfes serdo realizadas em conformidade com a recomendacéo do fabricante
A dos equipamentos e softwares da solu¢éo, boas préticas de implementagao recomendada pelo

fabricante e os requisitos fornecidos pela AGU para o ambiente em questdo. Sendo vedada a
subcontratacao para tais servicos

Os servigos de instalacao fisica e as configuracdes dos equipamentos poderao ocorrer, a critério
A-3 da AGU, em dias ndo Uteis (sdbado e domingo e feriados), no horario acordado com a AGU,
podendo ocorrer fora do horario comercial;

A CONTRATADA devera prover servicos profissionais do fabricante ou técnicos certificados pelo

A fabricante para efetuar a execugdo dos servigos de implantacéo;

A A CONTRATADA deveré fornecer com antecedéncia minima de 10 (dias) dias corridos, anterio-
res a instalag&o, os dados e a documentagao dos profissionais que atuardo na instala¢éo;

ag | A CONTRATADA devera providenciar todos os materiais necessarios a instalagéo fisica dos
equipamentos;

AT A CONTRATADA deve garantir que todos os equipamentos, componentes, acessorios e cabos
de conex&o para interligar fisicamente todos os componentes da solu¢éo sejam entregues;

A8 Toda e qualquer despesa relacionada ao transporte, alimentacéo e hospedagem dos profissio-
nais envolvidos devera ocorrer por conta da CONTRATADA, sem quaisquer 6nus para a AGU;

A9 Equipamento do tipo comutador de rede ethernet com capacidade de operacdo em camada 3

do modelo OSl;

Deve possuir porta console para acesso a interface de linha de comando (CLI) do equipamento
A-10 | através de conexdo serial. O cabo e eventuais adaptadores necessarios para acesso a porta
console deverdo ser fornecidos;

Deve possuir interface dedicada para gerenciamento local do tipo "out-of-band". Esta interface

Al de gerenciamento devera possuir porta 1000Base-T com conector RJ-45;

Deve suportar Q-in-Q, recurso também conhecido como Stacked VLAN ou VLAN sobre VLAN
A-12 | em que é possivel configurar duas TAGs de VLAN no mesmo frame conforme padrdo IEEE
802.1ad;

A-13 | Deve implementar Flow Control baseado no padréo IEEE 802.3X;

A-14 | Deve suportar o padrao IEEE 802.1Qbb (Priority-based Flow Control);
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ID REQUISITOS TECNICOS DA SOLUCAO

Deve permitir a configuracdo de links agrupados virtualmente (link aggregation) de acordo com

A5 0 padrdo IEEE 802.3ad (Link Aggregation Control Protocol — LACP);

Deve suportar Multi-Chassis Link Agregation (MCLAG) ou mecanismo similar para agrupar suas
A-16 | interfaces com interfaces de outro switch de mesmo modelo de tal forma que equipamentos
terceiros reconhecam as interfaces de ambos os switches como uma Unica interface l6gica;

A-17 | Deve suportar a comutacéo de Jumbo Frames;

A-18 | Deve implementar roteamento (camada 3 do modelo OSI) entre as VLANS;

A-19 | Deve suportar a criagdo de rotas estaticas em IPv4 e IPv6;

Deve possuir hardware capaz de suportar roteamento dinamico através dos protocolos RIP,
A-20 | BGP, OSPF em IPv4 e OSPF em IPv6. E obrigatéria a entrega de licengas caso o software exija
licenciamento adicional para ativagéo dos protocolos;

Deve possuir hardware capaz de suportar roteamento multicast através do protocolo PIM-SSM
A-21 | (Protocol Independent Multicast - Source-Specific Multicast). E obrigatoria a entrega de licencas
caso o software exija licenciamento adicional para ativagdo dos protocolos;

Deve possuir hardware capaz de suportar o protocolo VRRP ou mecanismo similar de redun-
A-22 | dancia de gateway. E obrigatdria a entrega de licengas caso o software exija licenciamento adi-
cional para ativagéo do protocolo;

Deve suportar Bidirectional Forwarding Detection (BFD). E obrigatdria a entrega de licencas caso

A-23 e L AP .
o software exija licenciamento adicional para ativacdo do protocolo;

Deve ser capaz de criar multiplas tabelas de roteamento atraves de VRF (Virtual Routing and
A-24 | Forwarding). E obrigatdria a entrega de licencas caso o software exija licenciamento adicional
para ativacdo deste recurso;

Deve permitir configurar determinadas portas fisicas do switch como interfaces de camada 3 que

A25 tenha suporte as fungdes de roteamento sem requerer a configuracao de uma VLAN;

A-26 | Deve implementar servico de DHCP Server e DHCP Relay;

Deve suportar o protocolo Virtual Extensible LAN (VXLAN) para permitir que o trafego de camada

ac 2 seja encaminhado para outros locais da rede via roteamento;

A28 Deve suportar IGMP Snooping para controle de trafego de multicast, permitindo a criagdo de
pelo menos 500 (quinhentos) grupos;

A-29 Deve suportar o protocolo Multicast Listener Discovery (MLD) Snooping para otimizar as comu-
nicacdes multicast em IPv6;

A-30 Deve permitir o espelnamento do trafego de uma porta para outra porta do mesmo switch e outro

switch da rede (port mirroring / SPAN);
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ID REQUISITOS TECNICOS DA SOLUCAO

Deve permitir o espelhamento de uma porta ou de um grupo de portas para uma porta especifi-

Al cada em outro equipamento através de RSPAN e ERSPAN;

Deve implementar Spanning Tree conforme os padrdes IEEE 802.1w (Rapid Spanning Tree) e
A-32 | IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo menos 30 (trinta) instancias de

Multiple Spanning Tree;
A33 Deve implementar recurso conhecido como PortFast ou Edge Port para que uma porta de acesso
seja colocada imediatamente no status "Forwarding" do Spanning Tree apds sua conexao fisica;
A34 Deve implementar mecanismo de protecdo da “root bridge” do algoritmo Spanning Tree para

prover defesa contra-ataques do tipo “Denial of Service” no ambiente nivel 2;

Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta
A-35 | esteja colocada no modo “fast forwarding” (conforme previsto no padrdo IEEE 802.1w). Sendo
recebido um BPDU neste tipo de porta deve ser possivel desabilita-la automaticamente;

Deve possuir mecanismo conhecido como Loop Guard para identificacdo de loops na rede. Deve

A- . . o
36 desativar a interface e gerar um evento quando um loop for identificado;

Deve possuir mecanismo para identificar interfaces em constantes mudangas de status de ope-
racdo (flapping) que podem ocasionar instabilidade na rede. O switch devera desativar a inter-
face automaticamente caso o nimero de variagGes de status esteja acima do limite configurado
para o periodo estabelecido em segundos;

A-37

Devera possuir controle de broadcast, multicast e unicast nas portas do switch. Quando o limite

A- ) ) ) o
38 for excedido, o switch deve descartar 0s pacotes ou aplicar rate limit;

Deve suportar a criagdo de listas de acesso (ACLSs) para filtragem de tréfego. Estas devem estar
baseadas nos seguintes parametros para classificagdo do trafego: endereco IP de origem e des-
tino, endereco MAC de origem e destino, portas TCP e UDP, campo DSCP, campo CoS e VLAN
ID;

A-39

A-40 | Deve permitir a definicdo de dias e horarios que a ACL devera ser aplicada na rede;

Devera implementar classificagdo, marcacdo e priorizagdo de trafego baseada nos valores de

Al classe de servigo do frame ethernet (IEEE 802.1p CoS);

Devera implementar classificagdo, marcacao e priorizagdo de trafego baseada nos valores do
A-42 | campo “Differentiated Services Code Point” (DSCP) do cabecalho IP, conforme defini¢des do
IETF;

Devera implementar ao menos 1 (um) dos seguintes mecanismos de prevengdo contra conges-
A-43 | t8o de trafego: Weighted Round Robin (WRR), WRED (Weighted Random Early Detection) ou
Weighted Fair Queuing (WFQ);

A-44 | Deve possuir ao menos 8 (oito) filas de priorizacao (QoS) por porta;

Deve suportar o mecanismo Explicit Congestion Notification (ECN) para notificar o emissor que

A-45 . x . . .
hé& uma congestéo ocorrendo e com isso evitar gue 0s pacotes sejam descartados;
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ID REQUISITOS TECNICOS DA SOLUCAO

Deve implementar mecanismo de protecéo contra ataques do tipo IPspoofing para mensagens
A-46 | de IPv6 Router Advertisement. A licitante devera comprovar que esse recurso opera em camada
3(L3);

Devera implementar mecanismo de prote¢do contra ataques que utilizam o protocolo ARP. De-
A-47 | vendo, no minimo, proteger contra 0s seguintes tipos de ataques: man-in-the-middle (IPv4), ARP
Spoofing, ARP Storm e ARP Flood Attack;

Deve implementar DHCP Snooping em IPv4 e IPv6 para mitigar problemas com servidores

A48 DHCP que n&o estejam autorizados na rede;

Deve implementar controle de acesso por porta através do padrdo IEEE 802.1X com assinala-
A-49 | mento dindmico de VLAN por usuario com base em atributos recebidos através do protocolo

RADIUS;

A50 Deve suportar a autenticagdo IEEE 802.1X de mltiplos dispositivos em cada por porta do switch.
Apenas o trafego dos dispositivos autenticados é que devem ser comutados na porta;

A51 Deve suportar a autenticacdo simultanea de, no minimo, 15 (quinze) dispositivos em cada porta

através do protocolo IEEE 802.1X;

A-52 | Deve suportar MAC Authentication Bypass (MAB);

A-53 | Deve implementar RADIUS CoA (Change of Authorization);

A-54 | Deve possuir recurso para monitorar a disponibilidade dos servidores RADIUS;

Em caso de indisponibilidade dos servidores RADIUS, o switch deve provisionar automatica-
A-55 | mente uma VLAN para os dispositivos conectados nas interfaces que estejam com 802.1X ha-
bilitado de forma a ndo causar indisponibilidade da rede;

Deve implementar Guest VLAN para aqueles usuarios que nao autenticaram nas interfaces em

A5 que o IEEE 802.1X estiver habilitado;

Deve ser capaz de operar em modo de monitoramento para autenticagdes 802.1X. Desta forma,
A-57 | o switch deve permitir que sejam realizados testes de autenticagdo nas portas sem tomar acoes
tal como reconfigurar a interface;

Deve ser capaz de autenticar um computador via 802.1X mesmo que este esteja conectado

A58 através de uma interface do telefone IP;

A-59 | Deve suportar RADIUS Authentication e RADIUS Accounting através de IPv6;

A-60 | Deve suportar o protocolo PTP (Precision Time Protocol);

A-61 | Deve implementar Netflow, sFlow ou similar;

A-62 Deve suportar 0 envio de mensagens de log para servidores externos através de syslog;
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AG3 Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versdes v1, v2c e

v3;
Deve suportar o protocolo SSH em IPv4 e IPv6 para configuracdo e administragéo remota atra-
A-64 . .
vés de CLI (Command Line Interface);
7G5 Deve suportar o protocolo HTTPS para configuracdo e administragédo remota através de interface
web;
766 Deve permitir upload de arquivo e atualiza¢do do firmware (software) do switch através da inter-

face web (HTTPS);

A-67 | Deve permitir ser gerenciado através de IPv6;

Deve permitir a criagdo de perfis de usuérios administrativos com diferentes niveis de permissdes

A68 para administrac&o e configuracdo do switch;

A69 Deve suportar autenticagdo via RADIUS e TACACS+ para controle do acesso administrativo ao
equipamento;

AT Devera possuir mecanismo para identificar conflitos de enderecos IP na rede. Caso um conflito
seja identificado, o switch devera gerar um log de evento e enviar um SNMP Trap;

ATL Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de equipamentos na
rede de acordo com o padrdo IEEE 802.1ab;

AT Devera suportar protocolo OpenFlow v1.3 ou tecnologia similar para configuracdo do equipa-

mento através de controlador SDN;

A-73 | Devera suportar ser configurado e monitorado através de REST API;

Deve possuir ferramenta para captura de pacotes que auxiliaréo na identificacdo de problemas
na rede. Deve permitir a utilizac&o de filtros para selecionar o trafego que devera ser capturado

A-74 " ~ . . A5 .
e permitir a exportacdo dos pacotes atraves de arquivo. pcap para anélise em software Wi-
reshark;

a75 | Deve ser capaz de armazenar no minimo duas versdes de firmware simultaneamente em sua
memoria flash;

ATE Deve possuir LEDs que indiquem o status de atividade de cada porta, além de indicar se ha

alguma falha ou alarme no switch;

A-77 | Deve suportar temperatura de operagdo de até 40° Celsius;

A-78 | Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos;

ID ITEM 1 - SWITCH DATACENTER TIPO 1 - SPINE

B-1 Camada na arquitetura “Spine-and-Leaf” que deve ser suportada.
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Deve possuir 32 (trinta e duas) slots QSFP28 para conex&o de fibras dpticas do tipo 100GBase-
B-2 X operando em 40GbE e 100GbE, para interconexdo com os servidores, sistemas de armaze-
namento, firewalls, balanceadores de carga, dentre outros equipamentos de rede.

B-3 Deve possuir capacidade de comutacdo de pelo menos 6400 Ghps Duplex;

Deve possuir capacidade de encaminhar, no minimo, 4300 Mpps (Milhdes de pacotes por se-

B4 gundo);

B-5 Deve suportar 4000 (quatro mil) VLANSs de acordo com o padréo IEEE 802.1Q;

B-6 Deve suportar 1000 (um mil) ACLs de entrada;

B-7 Laténcia < 1 us.

B-8 16 MB Meméria minima de Buffer (Packet Buffer).

B-9 Capacidade minima de 72.000 enderegos na tabela MAC (MAC address table size).

B-10 | Direg&o do fluxo de ar Front to back.

Deve ser fornecido com fontes de alimentagdo redundantes do tipo hotswap, com capacidade

B-11 para operar em tensdes de 110V e 220V,

Deve permitir a sua instalagdo fisica em rack padrdo 19" com altura méxima de 1U. Todos os

B-12 L S ~ .
acessorios para montagem e fixag@o deverdo ser fornecidos;

ID ITEM 2 - SWITCH DATACENTER TIPO 2 - LEAF

C-1 Camada na arquitetura “Spine-and-Leaf” que deve ser suportada.

Deve possuir 48 (quarento e oito) slots para conexao de fibras dpticas do tipo 1GE/10GE/25GE
C-2 SFP28, para interconex&o com os servidores, sistemas de armazenamento, firewalls, balancea-
dores de carga, dentre outros equipamentos de rede.

Adicionalmente, deve possuir ao menos 8 (oito) slots 40GE/100GE QSFP28 para conexao de

c3 fibras dpticas operando com velocidades de 40 e 100 Gigabit Ethernet;

C-4 Deve possuir capacidade de comutacdo de pelo menos 4 Thps Duplex;

C-5 Deve possuir capacidade de encaminhar no minimo 2.4 Mbps (Milhdes de pacotes por segundo);

C-6 Deve suportar 4000 (quatro mil) VLANSs de acordo com o padréo IEEE 802.1Q;

C-7 Deve suportar 3000 (trés mil) ACLs de entrada;

C-8 Laténcia < 1us.

C9 12 MB Memdria minima de Buffer (Packet Buffer).
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C-10 | Capacidade minima de 96.000 enderecos na tabela MAC (MAC address table size).

C-11 | Direcdo do fluxo de ar Front to back.

C-12 | Tipo de rack a ser instalado.

Deve ser fornecido com fontes de alimentacéo redundantes do tipo hot-swap, com capacidade

13 para operar em tensdes de 110V e 220V,

Deve permitir a sua instalacdo fisica em rack padrdo 19" com altura maxima de 1U. Todos 0s

C-14 L o ~ .
acessorios para montagem e fixagdo deverdo ser fornecidos;

ITEM 3 - SWITCH DE ACESSO 24 PORTAS TIPO 3 (PoE BASE T)

Equipamento do tipo comutador de rede ethernet com capacidade de operacdo em camada 3

DL 1 4o modelo oSl

Deve possuir 24 (vinte e quatro) interfaces do tipo 1000Base-T para conexao de cabos de par
metélico UTP com conector RJ-45. Deve implementar a autonegociacéao de velocidade e duplex
destas interfaces, além de negociar automaticamente a conexdo de cabos crossover (MDI/MDI-
X);

D-2

Adicionalmente, deve possuir 4 (quatro) slots SFP+ para conexdo de fibras dpticas do tipo
D-3 10GBase-X operando em 1GbE e 10GbE. Estas interfaces ndo devem ser do tipo combo e de-
vem operar simultaneamente em conjunto com as interfaces do item anterior;

Deverd implementar os padrdes |EEE 802.3af (Power over Ethernet — PoE) e IEEE 802.3at (Po-
D-4 wer over Ethernet Plus — PoE+) com PoE budget de 370W a serem alocados em qualquer uma
das portas 1000Base-T;

Deve possuir porta console para acesso a interface de linha de comando (CLI) do equipamento
D-5 através de conexdo serial. O cabo e eventuais adaptadores necessarios para acesso a porta
console deverdo ser fornecidos;

D-6 Deve possuir 1 (uma) interface USB;

Deve possuir capacidade de comutacdo de pelo menos 128 Gbps e ser capaz de encaminhar

D7 até 180 Mpps (milhdes de pacotes por segundo);

D-8 Deve suportar 4000 (quatro mil) VLANSs ativas de acordo com o padrao IEEE 802.10Q;

D-9 Deve possuir tabela MAC com suporte a 32.000 enderecos;

D-10 | Deve operar com laténcia igual ou inferior & 1us (microssegundo);

D-11 | Deve implementar Flow Control baseado no padréo IEEE 802.3X;

Deve permitir a configuracao de links agrupados virtualmente (link aggregation) de acordo com

D-12 0 padréo IEEE 802.3ad (Link Aggregation Control Protocol — LACP);

D-13 | Deve suportar a comutag&o de Jumbo Frames;
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Deve identificar automaticamente telefones IP que estejam conectados e associa-los automati-

D14 | camente a VLAN de VOZ:

D-15 | Deve implementar roteamento (camada 3 do modelo OSI) entre as VLANS;

D-16 | Deve suportar a criagdo de rotas estaticas em IPv4 e IPv6;

D-17 | Deve implementar servico de DHCP Relay;

Deve suportar IGMP snooping para controle de trafego de multicast, permitindo a criacao de pelo

D-18 menos 1000 (mil) entradas na tabela;

Deve permitir o espelhamento do trafego de uma porta para outra porta do mesmo switch (port

D19 mirroring / SPAN);

Deve implementar Spanning Tree conforme os padrfes IEEE 802.1w (Rapid Spanning Tree) e
D-20 | IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo menos 15 (quinze) instancias de
Multiple Spanning Tree;

Deve implementar recurso conhecido como PortFast ou Edge Port para que uma porta de acesso

D-21 . . . . . . N
seja colocada imediatamente no status "Forwarding" do Spanning Tree apds sua conexao fisica;

Deve implementar mecanismo de protecdo da “root bridge” do algoritmo Spanning Tree para

D-22 prover defesa contra-ataques do tipo “Denial of Service” no ambiente nivel 2;

Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta
D-23 | esteja colocada no modo “fast forwarding” (conforme previsto no padréo IEEE 802.1w). Sendo
recebido um BPDU neste tipo de porta deve ser possivel desabilitd-la automaticamente;

Deve possuir mecanismo conhecido como Loop Guard para identificacdo de loops na rede. Deve

D-24 . . o
desativar a interface e gerar um evento quando um loop for identificado;

Deve possuir mecanismo para identificar interfaces em constantes mudangas de status de ope-
racao (flapping) que podem ocasionar instabilidade na rede. O switch devera desativar a inter-
face automaticamente caso o nimero de varia¢@es de status esteja acima do limite configurado
para o periodo estabelecido em segundos;

D-25

Devera possuir controle de broadcast, multicast e unicast nas portas do switch. Quando o limite

L) for excedido, o switch deve descartar 0s pacotes ou aplicar rate limit;

Deve suportar a criagdo de listas de acesso (ACLS) para filtragem de trafego. Estas devem estar
baseadas nos seguintes parametros para classificacdo do trafego: endereco IP de origem e des-
tino, endereco MAC de origem e destino, portas TCP e UDP, campo DSCP, campo CoS e VLAN
ID;

D-27

D-28 | Deve permitir a definicdo de dias e horarios que a ACL devera ser aplicada na rede;

Devera implementar priorizacéo de trafego baseada nos valores de classe de servigo do frame

D291 ethemet (IEEE 802.1p CoS):
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Devera implementar priorizacédo de tréfego baseada nos valores do campo “Differentiated Servi-

D-30 ces Code Point” (DSCP) do cabecalho IP, conforme definicdes do IETF;

D-31 | Deve possuir ao menos 8 (oito) filas de priorizacdo (QoS) por porta;

Deverd implementar mecanismo de protecéo contra ataques do tipo man-in-the-middle que utili-

D32 1 Jamo protocolo ARP:

Deve implementar DHCP Snooping para mitigar problemas com servidores DHCP que né&o es-

D- . .
33 tejam autorizados na rede;

Deve implementar controle de acesso por porta através do padrdo IEEE 802.1X com assinala-
D-34 | mento dindmico de VLAN por usuério com base em atributos recebidos através do protocolo

RADIUS;

D-35 Deve suportar a autenticagdo IEEE 802.1X de multiplos dispositivos em cada por porta do switch.
Apenas o trafego dos dispositivos autenticados é que devem ser comutados na porta;

D-36 Deve suportar a autenticagdo simultanea de, no minimo, 15 (quinze) dispositivos em cada porta

através do protocolo IEEE 802.1X;

D-37 | Deve suportar MAC Authentication Bypass (MAB);

D-38 | Deve implementar RADIUS CoA (Change of Authorization);

D-39 | Deve possuir recurso para monitorar a disponibilidade dos servidores RADIUS;

Em caso de indisponibilidade dos servidores RADIUS, o switch deve provisionar automatica-
D-40 | mente uma VLAN para os dispositivos conectados nas interfaces que estejam com 802.1X ha-
hilitado de forma a ndo causar indisponibilidade da rede;

Deve implementar Guest VLAN para aqueles usuarios que ndo autenticaram nas interfaces em

D-41 que o IEEE 802.1X estiver habilitado;

Deve ser capaz de operar em modo de monitoramento para autenticagdes 802.1X. Desta forma,
D-42 | o switch deve permitir que sejam realizados testes de autenticagéo nas portas sem tomar agoes
tal como reconfigurar a interface;

Deve ser capaz de autenticar um computador via 802.1X mesmo que este esteja conectado

D-43 através de uma interface do telefone IP;

D-44 | Deve suportar RADIUS Authentication e RADIUS Accounting atraves de IPv6;

Deve permitir configurar 0 nimero maximo de enderecos MAC que podem ser aprendidos em
D-45 | uma determinada porta. Caso 0 nimero maximo seja excedido, o switch devera gerar um log de
evento para notificar o problema;

Deve permitir a customizacdo do tempo em segundos em que um determinado MAC Address

D-46 aprendido dinamicamente ficar4 armazenado na tabela de endere¢os MAC (MAC Table);
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Deve ser capaz de gerar log de eventos quando um novo endereco MAC Address for aprendido
D-47 dinamicamente nas interfaces, quando o0 MAC Address mover entre interfaces do mesmo switch
e quando o MAC Address for removido da interface;

Deve suportar o protocolo NTP (Network Time Protocol) ou SNTP (Simple Network Time Proto-

D-48 . o P
col) para a sincronizacao do relégio;

D-49 | Deve suportar o envio de mensagens de log para servidores externos através de syslog;

Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versdes v1, v2c e

D-50 v3:
Deve suportar o protocolo SSH em IPv4 e IPv6 para configuracdo e administracdo remota atra-
D-51 . .
vés de CLI (Command Line Interface);
D-52 Deve suportar o protocolo HTTPS para configuragéo e administragdo remota atraveés de interface
web;
D53 Deve permitir upload de arquivo e atualiza¢éo do firmware (software) do switch através da inter-

face web (HTTPS);

D-54 | Deve permitir ser gerenciado através de IPv6;

Deve permitir a criagéo de perfis de usudrios administrativos com diferentes niveis de permissoes

D-55 para administrag&o e configuracdo do switch;
D-56 Deve suportar autenticagdo via RADIUS e TACACS+ para controle do acesso administrativo ao
equipamento;
Devera possuir mecanismo para identificar conflitos de enderegos IP na rede. Caso um conflito
D-57 S . . :
seja identificado, o switch devera gerar um log de evento e enviar um SNMP Trap;
D-58 Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de equipamentos na
rede de acordo com o padrdo IEEE 802.1ab;
Devera ser capaz de executar testes nas interfaces para identificar problemas fisicos nos cabos
de par trangado (UTP) conectados ao switch. Deverd executar os testes em todos os pares do
D-59 . . . oA
cabo, informar o resultado do teste para cada par do cabo, alem de informar a distancia total do
cabho;
D-60 Devera suportar protocolo OpenFlow v1.3 ou tecnologia similar para configuracéo do equipa-

mento através de controlador SDN;

D-61 | Deverd suportar ser configurado e monitorado através de REST API;

D-62 | Deve suportar o padréo IEEE 802.3az (Energy Efficient Ethernet - EEE);

Deve possuir LEDs que indiquem o status de atividade de cada porta, além de indicar se ha

D-63 alguma falha ou alarme no switch;
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D-64 | Deve suportar temperatura de operacéo de até 45° Celsius;

D-65 | Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos;

Deve ser fornecido com fonte de alimentacéo interna com capacidade para operar em tensées

D66 | 4e 110 e 220V

Deve permitir a sua instalacdo fisica em rack padrdo 19" com altura maxima de 1U. Todos 0s

D-67 . L ~ o
acessorios para montagem e fixag@o deverdo ser fornecidos;

ID ITEM 4 - SWITCH DE ACESSO 48 PORTAS TIPO 4 (PoE BASE T)

Equipamento do tipo comutador de rede ethernet com capacidade de operacdo em camada 3

D68 | 4o modelo oSl

Deve possuir 48 (quarenta e oito) interfaces do tipo 1000Base-T para conexdo de cabos de par
metélico UTP com conector RJ-45. Deve implementar a autonegociacao de velocidade e duplex
destas interfaces, além de negociar automaticamente a conexdo de cabos crossover (MDI/MDI-
X);

D-79

Adicionalmente, deve possuir 4 (quatro) slots SFP+ para conexdo de fibras dpticas do tipo
D-70 | 10GBase-X operando em 1GbE e 10GbE. Estas interfaces ndo devem ser do tipo combo e de-
vem operar simultaneamente em conjunto com as interfaces do item anterior;

Devera implementar os padrdes IEEE 802.3af (Power over Ethernet — PoE) e IEEE 802.3at (Po-
D-71 | wer over Ethernet Plus — PoE+) com PoE budget de 740W a serem alocados em qualquer uma
das portas 1000Base-T;

Deve possuir porta console para acesso a interface de linha de comando (CLI) do equipamento
D-72 | através de conexdo serial. O cabo e eventuais adaptadores necessarios para acesso a porta
console deverdo ser fornecidos;

D-73 | Deve possuir 1 (uma) interface USB;

Deve possuir capacidade de comutacdo de pelo menos 176 Gbps e ser capaz de encaminhar

D-74 até 250 Mpps (milhdes de pacotes por segundo);

D-75 | Deve suportar 4000 (quatro mil) VLANs de acordo com o padrdo IEEE 802.1Q;

D-76 | Deve possuir tabela MAC com suporte a 32.000 enderegos;

D-77 | Deve operar com laténcia igual ou inferior & 1us (microssegundo);

D-78 | Deve implementar Flow Control baseado no padréo IEEE 802.3X;

Deve permitir a configuracao de links agrupados virtualmente (link aggregation) de acordo com

D79 0 padrédo IEEE 802.3ad (Link Aggregation Control Protocol — LACP);

D-80 | Deve suportar a comutag&o de Jumbo Frames;
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Deve identificar automaticamente telefones IP que estejam conectados e associa-los automati-

D81 | camente a VLAN de VOZ:

D-82 | Deve implementar roteamento (camada 3 do modelo OSI) entre as VLANS;

D-83 | Deve suportar a criagdo de rotas estaticas em IPv4 e IPv6;

D-84 | Deve implementar servico de DHCP Relay;

Deve suportar IGMP snooping para controle de trafego de multicast, permitindo a criacao de pelo

D-85 menos 1000 (mil) entradas na tabela;

Deve permitir o espelhamento do trafego de uma porta para outra porta do mesmo switch (port

D-86 mirroring / SPAN);

Deve implementar Spanning Tree conforme os padrfes IEEE 802.1w (Rapid Spanning Tree) e
D-87 | IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo menos 15 (quinze) instancias de
Multiple Spanning Tree;

Deve implementar recurso conhecido como PortFast ou Edge Port para que uma porta de acesso

D-88 . . . . . . N
seja colocada imediatamente no status "Forwarding" do Spanning Tree apds sua conexao fisica;

Deve implementar mecanismo de protecdo da “root bridge” do algoritmo Spanning Tree para

D-89 prover defesa contra-ataques do tipo “Denial of Service” no ambiente nivel 2;

Deve permitir a suspensdo de recebimento de BPDUs (Bridge Protocol Data Units) caso a porta
D-90 | esteja colocada no modo “fast forwarding” (conforme previsto no padréo IEEE 802.1w). Sendo
recebido um BPDU neste tipo de porta deve ser possivel desabilita-la automaticamente;

Deve possuir mecanismo conhecido como Loop Guard para identificacdo de loops na rede. Deve

D-91 . . S
S desativar a interface e gerar um evento quando um loop for identificado;

Deve possuir mecanismo para identificar interfaces em constantes mudangas de status de ope-
racdo (flapping) que podem ocasionar instabilidade na rede. O switch devera desativar a inter-
face automaticamente caso o nimero de variagGes de status esteja acima do limite configurado
para o periodo estabelecido em segundos;

D-92

Devera possuir controle de broadcast, multicast e unicast nas portas do switch. Quando o limite

DAh for excedido, o switch deve descartar 0s pacotes ou aplicar rate limit;

Deve suportar a criagdo de listas de acesso (ACLS) para filtragem de trafego. Estas devem estar
baseadas nos seguintes parametros para classificacdo do trafego: endereco IP de origem e des-
tino, endereco MAC de origem e destino, portas TCP e UDP, campo DSCP, campo CoS e VLAN
ID;

D-94

D-95 | Deve permitir a definicdo de dias e horarios que a ACL devera ser aplicada na rede;

Devera implementar priorizacéo de trafego baseada nos valores de classe de servigo do frame

D-9 | ethemet (IEEE 802.1p CoS):
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Devera implementar priorizacédo de trafego baseada nos valores do campo “Differentiated Servi-

D-97 ces Code Point” (DSCP) do cabecalho IP, conforme definicbes do IETF;

D-98 | Deve possuir ao menos 8 (oito) filas de priorizacdo (QoS) por porta;

Deverd implementar mecanismo de protecéo contra ataques do tipo man-in-the-middle que utili-

D991 amo protocolo ARP:

Deve implementar DHCP Snooping para mitigar problemas com servidores DHCP que né&o es-

D-1 . .
00 tejam autorizados na rede;

Deve implementar controle de acesso por porta através do padrdo IEEE 802.1X com assinala-
D-101 | mento dindmico de VLAN por usuario com base em atributos recebidos através do protocolo

RADIUS;

D-102 Deve suportar a autenticagdo IEEE 802.1X de multiplos dispositivos em cada por porta do switch.
Apenas o trafego dos dispositivos autenticados é que devem ser comutados na porta;

D-103 Deve suportar a autenticagdo simultanea de, no minimo, 15 (quinze) dispositivos em cada porta

através do protocolo IEEE 802.1X;

D-104 | Deve suportar MAC Authentication Bypass (MAB);

D-105 | Deve implementar RADIUS CoA (Change of Authorization);

D-106 | Deve possuir recurso para monitorar a disponibilidade dos servidores RADIUS;

Em caso de indisponibilidade dos servidores RADIUS, o switch deve provisionar automatica-
D-107 | mente uma VLAN para os dispositivos conectados nas interfaces que estejam com 802.1X ha-
hilitado de forma a ndo causar indisponibilidade da rede;

Deve implementar Guest VLAN para aqueles usuarios que ndo autenticaram nas interfaces em

D-108 que o IEEE 802.1X estiver habilitado;

Deve ser capaz de operar em modo de monitoramento para autenticagdes 802.1X. Desta forma,
D-109 | o switch deve permitir que sejam realizados testes de autenticacéo nas portas sem tomar acdes
tal como reconfigurar a interface;

Deve ser capaz de autenticar um computador via 802.1X mesmo que este esteja conectado

D-110 através de uma interface do telefone IP;

D-111 | Deve suportar RADIUS Authentication e RADIUS Accounting através de IPv6;

Deve permitir configurar 0 nimero maximo de enderecos MAC que podem ser aprendidos em
D-112 | uma determinada porta. Caso o niimero maximo seja excedido, o switch devera gerar um log de
evento para notificar o problema;

Deve permitir a customizacéo do tempo em segundos em que um determinado MAC Address

D-113 aprendido dinamicamente ficar4 armazenado na tabela de endere¢os MAC (MAC Table);
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Deve ser capaz de gerar log de eventos quando um novo endereco MAC Address for aprendido
D-114 | dinamicamente nas interfaces, quando o0 MAC Address mover entre interfaces do mesmo switch
e quando o MAC Address for removido da interface;

Deve suportar o protocolo NTP (Network Time Protocol) ou SNTP (Simple Network Time Proto-

D-115 . S P
col) para a sincronizacao do reldgio;

D-116 | Deve suportar 0 envio de mensagens de log para servidores externos através de syslog;

Deve suportar o protocolo SNMP (Simple Network Management Protocol) nas versdes v1, v2c e

D-117 v3:
Deve suportar o protocolo SSH em IPv4 e IPv6 para configuracdo e administracdo remota atra-
D-118 . .
vés de CLI (Command Line Interface);
D-119 Deve suportar o protocolo HTTPS para configuragéo e administragdo remota atraveés de interface
web;
D-120 Deve permitir upload de arquivo e atualizagdo do firmware (software) do switch através da inter-

face web (HTTPS);

D-121 | Deve permitir ser gerenciado através de IPv6;

Deve permitir a criagéo de perfis de usudrios administrativos com diferentes niveis de permissoes

D122 para administrag&o e configuracdo do switch;
D-123 Deve suportar autenticagdo via RADIUS e TACACS+ para controle do acesso administrativo ao
equipamento;
Devera possuir mecanismo para identificar conflitos de enderegos IP na rede. Caso um conflito
D-124 S . . :
seja identificado, o switch devera gerar um log de evento e enviar um SNMP Trap;
D-125 Deve suportar o protocolo LLDP e LLDP-MED para descoberta automatica de equipamentos na
rede de acordo com o padrdo IEEE 802.1ab;
Devera ser capaz de executar testes nas interfaces para identificar problemas fisicos nos cabos
de par trangado (UTP) conectados ao switch. Deverd executar os testes em todos os pares do
D-126 . . . oA
cabo, informar o resultado do teste para cada par do cabo, alem de informar a distancia total do
cabho;
D-127 Devera suportar protocolo OpenFlow v1.3 ou tecnologia similar para configuracéo do equipa-

mento através de controlador SDN;

D-128 | Devera suportar ser configurado e monitorado através de REST API;

D-129 | Deve suportar o padrdo IEEE 802.3az (Energy Efficient Ethernet - EEE);

Deve possuir LEDs que indiquem o status de atividade de cada porta, além de indicar se ha

D-130 alguma falha ou alarme no switch;
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D-131 | Deve suportar temperatura de operacao de até 45° Celsius;

D-132 | Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10 (dez) anos;

Deve ser fornecido com fonte de alimentacéo interna com capacidade para operar em tensées

D133 1 e 110V e 220V:

D-134 Deve permitir a sua instalacdo fisica em rack padrdo 19" com altura maxima de 1U. Todos 0s
acessorios para montagem e fixacdo deverao ser fornecidos;
[ ITEM 5 - PONTO DE ACESSO TIPO 1 - 2X2

Ponto de acesso (AP) que permita acesso dos dispositivos a rede através do wireless e que
possua todas as suas configuracdes centralizadas em controlador/gerenciador wireless;

Deve suportar modo de operagdo centralizado, ou seja, sua operagéo depende do controlador
E-2 wireless que é responsavel por gerenciar as politicas de seguranca, qualidade de servigo (QoS)
e monitoramento da radiofrequéncia;

E-3 Deve identificar automaticamente o controlador/gerenciador wireless ao qual se conectarg;

E-4 Deve permitir ser gerenciado remotamente através de links WAN;

Deve permitir a conexdo de dispositivos wireless que implementem os padrdes IEEE

ES 802.11a/b/g/n/ac/ax de forma simulténea;

6 Deve possuir capacidade dual-band com radios 2.4GHz e 5GHz operando simultaneamente,
além de permitir configuracdes independentes para cada rédio;
O ponto de acesso deve possuir radio Wi-Fi adicional a aqueles que conectam clientes para
funcionar exclusivamente como sensor Wi-Fi com objetivo de identificar interferéncias e amea-

7 cas de seguranca (WIDS/wIPS) em tempo real e com operacdo 24x7. Caso 0 ponto de acesso

nao possua radio adicional com tal recurso, sera aceita composi¢do do ponto de acesso e
hardware ou ponto de acesso adicional do mesmo fabricante para funcionamento dedicado para
tal operacéo;

E-8 Deve possuir radio BLE (Bluetooth Low Energy) integrado e interno ao equipamento;

E-9 Deve permitir a conexdo de 400 (quatrocentos) clientes wireless simultaneamente;

Deve possuir 2 (duas) interfaces Ethernet padréo 10/100/1000Base-T com conector RJ-45 para

E-10 permitir a conexdo com a rede LAN;

E-11 | Deve implementar link aggregation de acordo com o padréo IEEE 802.3ad;

Deve possuir interface console para gerenciamento local com conex&o serial padrdo RS-232 e

E-12 conector RJ45 ou USB;
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Deve permitir sua alimentacdo através de Power Over Ethernet (POE) conforme os padrbes

E-13 | 802.3af ou 802.3at.

O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer de forma
centralizada através de tunel estabelecido entre o ponto de acesso e controlador wireless. Neste
modo todos o0s pacotes trafegados em um determinado SSID devem ser tunelados até o contro-
lador wireless;

E-14

Quando o encaminhamento de trafego dos clientes wireless for tunelado, para garantir a integri-
E-15 | dade dos dados, este trafego deve ser enviado pelo AP para o concentrador através de tunel
IPSec;

Quando o encaminhamento de trafego dos clientes wireless for tunelado, de forma a garantir
melhor utilizacdo dos recursos, a solugéo deve suportar recurso conhecido como Split Tunneling
a ser configurado no SSID. Com este recurso, 0 AP deve suportar a criacao de lista de exce¢des

E-16 . ~ . , .
com enderecos de servigos da rede local que ndo devem ter os pacotes enviados pelo tinel até
0 concentrador, ou seja, todos os pacotes devem ser tunelados exceto aqueles que tenham
como destino os enderegos especificados nas listas de excecao;
Adicionalmente, 0 ponto de acesso deve suportar modo de encaminhamento de trafego conhe-
E.17 cido como Bridge Mode ou Local Switching. Neste modo todo o trafego dos dispositivos conec-

tados em um determinado SSID deve ser comutado localmente na interface ethernet do ponto
de acesso e ndo devem ser tunelados até o controlador wireless;

E-18 | Deve permitir operacdo em modo Mesh;

E-19 | Deve possuir poténcia de irradiacdo minima de 21dBm em ambas as frequéncias;

Deve suportar, no minimo, operagdo MIMO 2x2 com 2 fluxos espaciais permitindo data rates de

52 até 1200 Mbps em um Unico radio;

E-21 Deve suportar MU-MIMO com operagdes em Downlink (DL) e Uplink (UL);

E-22 Deve suportar OFDMA;

Deve suportar modulagdo de até 1024 QAM para os radios que operam em 2.4 e 5GHz servindo

E-23 clientes wireless 802.11ax;

E-24 | Deve suportar recurso de Target Wake Time (TWT) configurado por SSID;

E-25 Deve suportar BSS Coloring;

E-26 | Deve suportar operagdo em 5GHz com canais de 20, 40 e 80MHz;

E-27 | Deve possuir sensibilidade minima de -94dBm quando operando em 5GHz com MCS0 (HT20);

Deve possuir antenas internas ao equipamento com ganho minimo de 2.6dBi em 2.4GHz e 3.75

E-28 | 4Bi em 5GHz:
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Em conjunto com o controlador/gerenciador wireless, deve otimizar o desempenho e a cobertura
E-29 | wireless (RF), realizando automaticamente o ajuste de poténcia e a distribuicdo adequada de
canais a serem utilizados;

Em conjunto com o controlador/gerenciador wireless, deve implementar recursos que possibili-
E-30 | temaidentificacdo de interferéncias provenientes de equipamentos que operem nas frequéncias
de 2.4GHz e 5GHz;

Em conjunto com o controlador/gerenciador wireless, deve implementar recursos de andlise de
E-31 | espectro que possibilitem a identificagdo de interferéncias provenientes de equipamentos n&o-
WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz;

Deve suportar mecanismos para detecgdo e mitigagdo automatica de pontos de acesso néo au-

E32 torizados, também conhecidos como Rogue Aps;

Em conjunto com o controlador wireless, deve implementar mecanismos de prote¢do para iden-

E-33 tificar ataques a infraestrutura wireless (WIDS/WIPS);

Em conjunto com o controlador wireless, deve permitir a criagdo de mdltiplos dominios de mobi-
E-34 | lidade (SSID) com configuragBes distintas de seguranca e rede. Deve ser possivel criar até 14
(quatorze) SSIDs com operagdo simultanea;

Em conjunto com o controlador wireless, deve implementar os seguintes métodos de autentica-

B35 | cd0: WPA (TKIP) e WPA2 (AES):

Em conjunto com o controlador wireless, deve ser compativel e implementar o método de auten-

E-36 ticaco WPAS3;

Em conjunto com o controlador wireless, deve implementar o protocolo IEEE 802.1X com asso-
E-37 | ciacdo dindmica de VLANS para 0s usuérios com base nos atributos fornecidos pelos servidores

RADIUS;

E.38 Deve suportar 0s seguintes métodos de autenticacdo EAP: EAP-TLS, EAP-TTLS/MSCHAPV2,
PEAPVO/EAPMSCHAPv2, PEAPV1/EAP-GTC, EAP-SIM, EAP-AKA, EAP-FAST;

E.39 Deve implementar o padrdo IEEE 802.11r para acelerar o processo de roaming dos dispositivos

através do recurso conhecido como Fast Roaming;

Deve implementar o padrdo IEEE 802.11k para permitir que um dispositivo conectado a rede
E-40 | wireless identifique rapidamente outros pontos de acesso disponiveis em sua area para que ele
execute 0 roaming;

Deve implementar o padrdo IEEE 802.11v para permitir que a rede influencie as decisfes de
E-41 | roaming do cliente conectado através do fornecimento de informacdes complementares, tal como
a carga de utilizagdo dos pontos de acesso que estdo proximos;

E-42 | Deve implementar o padréo IEEE 802.11e;

E-43 | Deve implementar o padréo IEEE 802.11h;
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E-44 | Deve implementar o padréo IEEE 802.3az;

E-45 | Deve suportar ser gerenciado via SNMP;

E-46 | Deve suportar consultas via REST API;

Deve possuir estrutura robusta para operagdo em ambientes internos e permitir ser instalado em

E-47 > ]
paredes e tetos. Deve acompanhar os acessorios para fixagdo;

E-48 Deve ser capaz de operar em ambientes com temperaturas entre 0 e 40° C;

E-49 | Deve possuir sistema antifurto do tipo Kensington Security Lock ou similar;

E-50 | Deve possuir indicadores luminosos (LED) para indicag&o de status;

O ponto de acesso devera ser compativel e ser gerenciado pelos controladores/gerenciador

E-51 :
wireless deste processo;

Quaisquer licencas e/ou softwares necessarios para plena execucéo de todas as caracteristicas

E-52 . . - .
descritas neste termo de referéncia deverao ser fornecidos;

E-53 | Deve possuir certificado emitido pela Wi-Fi Alliance;
[») ITEM 6 - PONTO DE ACESSO TIPO 2 - 4X4

Ponto de acesso (AP) que permita acesso dos dispositivos a rede através do wireless e que

F-1 . o . . .
possua todas as suas configuracdes centralizadas em controlador/gerenciador wireless;

Deve suportar modo de operacao centralizado, ou seja, sua operagdo depende do controla-
F-2 dor/gerenciador wireless que € responsével por gerenciar as politicas de seguranca, qualidade
de servico (QoS) e monitoramento da radiofrequéncia;

F-3 Deve identificar automaticamente o controlador/gerenciador wireless ao qual se conectarg;

F-4 Deve permitir ser gerenciado remotamente através de links WAN;

Deve permitir a conexdo de dispositivos wireless que implementem os padrdes |EEE

> | 802.11alblg/n/ac/ax de forma simultanea:

6 Deve possuir capacidade dual-band com radios 2.4GHz e 5GHz operando simultaneamente,
além de permitir configuracdes independentes para cada rédio;
O ponto de acesso deve possuir radio Wi-Fi adicional a aqueles que conectam clientes para
funcionar exclusivamente como sensor Wi-Fi com objetivo de identificar interferéncias e amea-

F.7 cas de seguranca (wIDS/wIPS) em tempo real e com operagdo 24x7. Caso 0 ponto de acesso

nao possua radio adicional com tal recurso, sera aceita composi¢do do ponto de acesso e
hardware ou ponto de acesso adicional do mesmo fabricante para funcionamento dedicado para
tal operacao;

F-8 Deve possuir radio BLE (Bluetooth Low Energy) integrado e interno ao equipamento;
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F-9 Deve permitir a conexdo de 500 (quinhentos) clientes wireless simultaneamente;

Deve possuir 2 (duas) interfaces Ethernet padréo 10/100/1000Base-T com conector RJ-45 para

F-1 o '
0 permitir a conexdo com a rede LAN;

F-11 | Deve implementar link aggregation de acordo com o padréo IEEE 802.3ad;

Deve possuir interface console para gerenciamento local com conexdo serial padrdo RS-232 e

P12 1 conector RJ45 ou USB;

Deve permitir sua alimentacdo através de Power Over Ethernet (POE) conforme os padrbes
F-13

802.3af ou 802.3at.

0 encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer de forma
14 | centralizada atraves de tlnel estabelecido entre o ponto de acesso e controlador wireless. Neste

modo todos o0s pacotes trafegados em um determinado SSID devem ser tunelados até o contro-
lador wireless;

Quando o encaminhamento de trafego dos clientes wireless for tunelado, para garantir a integri-
F-15 | dade dos dados, este trafego deve ser enviado pelo AP para o concentrador através de tlnel
IPSec;

Quando o encaminhamento de trafego dos clientes wireless for tunelado, de forma a garantir
melhor utilizacdo dos recursos, a solugé@o deve suportar recurso conhecido como Split Tunneling
a ser configurado no SSID. Com este recurso, 0 AP deve suportar a criacao de listas de excegdes

F-16 . ~ . , .
com enderecos de servigos da rede local que ndo devem ter os pacotes enviados pelo tinel até
0 concentrador, ou seja, todos os pacotes devem ser tunelados exceto aqueles que tenham
como destino os enderegos especificados nas listas de excecao;
Adicionalmente, o ponto de acesso deve suportar modo de encaminhamento de trafego conhe-
17 cido como Bridge Mode ou Local Switching. Neste modo todo o trafego dos dispositivos conec-

tados em um determinado SSID deve ser comutado localmente na interface ethernet do ponto
de acesso e ndo devem ser tunelados até o controlador wireless;

F-18 | Deve permitir operagcdo em modo Mesh;

F-19 | Deve possuir poténcia de irradiacdo minima de 23dBm em ambas as frequéncias;

Deve suportar, no minimo, operagdo MIMO 4x4 com 4 fluxos espaciais permitindo data rates de

F20 1 at¢ 2400 Mbps em um dnico radio;

F-21 | Deve suportar MU-MIMO com operagdes em Downlink (DL) e Uplink (UL);

F-22 Deve suportar OFDMA;

Deve suportar modulagdo de até 1024 QAM para os radios que operam em 2.4 e 5GHz servindo

23| tlientes wireless 802.11ax;

F-24 | Deve suportar recurso de Target Wake Time (TWT) configurado por SSID;
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F-25 | Deve suportar BSS Coloring;

F-26 Deve suportar operacdo em 5GHz com canais de 20, 40 e 80MHz;

F-27 Deve possuir sensibilidade minima de -94dBm quando operando em 5GHz com MCSO0 (HT20);

F-28 | Deve possuir antenas internas ao equipamento com ganho minimo de 4dBi em 2.4GHz e 5GHz;

Em conjunto com o controlador wireless, deve otimizar o desempenho e a cobertura wireless
F-29 | (RF), realizando automaticamente o ajuste de poténcia e a distribuicdo adequada de canais a
serem utilizados;

Em conjunto com o controlador wireless, deve implementar recursos que possibilitem a identifi-
F-30 | cacdo de interferéncias provenientes de equipamentos que operem nas frequéncias de 2.4GHz
e 5GHz;

Em conjunto com o controlador wireless, deve implementar recursos de analise de espectro que
F-31 | possibilitem a identificacdo de interferéncias provenientes de equipamentos ndo-WiFi e que ope-
rem nas frequéncias de 2.4GHz ou 5GHz;

Deve suportar mecanismos para detecgdo e mitigagdo automatica de pontos de acesso néo au-

F32 torizados, também conhecidos como Rogue Aps;

Em conjunto com o controlador wireless, deve implementar mecanismos de protecao para iden-

F-33 tificar ataques a infraestrutura wireless (WIDS/WIPS);

Em conjunto com o controlador wireless, deve permitir a criagdo de mdltiplos dominios de mobi-
F-34 | lidade (SSID) com configuragdes distintas de seguranca e rede. Deve ser possivel criar até 14
(quatorze) SSIDs com operacdo simulténea;

Em conjunto com o controlador wireless, deve implementar os seguintes métodos de autentica-
F-35 | cdo: WPA (TKIP) e WPA2 (AES) com 802.1x ou Chave pré-compartilhada, WEP, Captive
Portal, lista de bloqueio e lista de permissdes MAC;

Em conjunto com o controlador wireless, deve ser compativel e implementar o método de auten-

F-36 ticacdo WPAS3;

Em conjunto com o controlador wireless, deve implementar o protocolo IEEE 802.1X com asso-
F-37 | ciacdo dindmica de VLANS para 0s usuérios com base nos atributos fornecidos pelos servidores

RADIUS;

F.38 Deve suportar 0s seguintes métodos de autenticacdo EAP: EAP-TLS, EAP-TTLS/MSCHAPV2,
PEAPVO/EAPMSCHAPV2, PEAPV1/EAP-GTC, EAP-SIM, EAP-AKA, EAP-FAST;

F.39 Deve implementar o padrdo IEEE 802.11r para acelerar o processo de roaming dos dispositivos

através do recurso conhecido como Fast Roaming;

Deve implementar o padrdo IEEE 802.11k para permitir que um dispositivo conectado & rede
F-40 | wireless identifique rapidamente outros pontos de acesso disponiveis em sua area para que ele
execute o roaming;
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Deve implementar o padrdo IEEE 802.11v para permitir que a rede influencie as decisdes de
F-41 | roaming do cliente conectado através do fornecimento de informag6es complementares, tal como
a carga de utilizac@o dos pontos de acesso que estéo proximos;

F-42 Deve implementar o padréo IEEE 802.11¢;

F-43 | Deve implementar o padrdo IEEE 802.11h;

F-44 | Deve implementar o padréo IEEE 802.3az;

F-45 Deve suportar ser gerenciado via SNMP;

F-46 Deve suportar consultas via REST API;

Deve possuir estrutura robusta para operacéo em ambientes internos e permitir ser instalado em

F-47 . o
paredes e tetos. Deve acompanhar 0s acessorios para fixagao;

F-48 Deve ser capaz de operar em ambientes com temperaturas entre 0 e 40° C;

F-49 | Deve possulir sistema antifurto do tipo Kensington Security Lock ou similar;

F-50 | Deve possuir indicadores luminosos (LED) para indicag&o de status;

O ponto de acesso devera ser compativel e ser gerenciado pelos controladores wireless deste
processo;

E=51!

Quaisquer licencas e/ou softwares necessarios para plena execucao de todas as caracteristicas

F-52 ! o N X
descritas neste termo de referéncia deverao ser fornecidos;

F-53 | Deve possuir certificado emitido pela Wi-Fi Alliance;
[) ITEM 7 — SOLUGAO DE GERENCIAMENTO E CONTROLADORA
A solucdo deve ser baseada em maquina virtual ou appliance fisico do mesmo fabricante da

G-1 solucéo ofertada objeto deste certame que véo do item 1 a 6, e ter como objetivo gerenciar de
modo centralizado todos os equipamentos a partir de uma Unica console de administragéo;

Caso a solugdo seja fornecida em Appliance Virtual compativel com as plataformas a seguir.
G-2 Serd de responsabilidade da contratada o fornecimento do servidor/hardware com todos os i-
cenciamentos necessarios para a plena funcionalidade da solugdo.

Caso seja necessario complemento de outras solu¢des para atendimento dos itens descritos ele

G-3 , !
devera ser do mesmo fabricante.

G-4 Devera estar devidamente licenciada de maneira perpétua;

Gerenciar, no minimo, 2000 (duas mil) unidades dos equipamentos da solucdo do Item 1 a 6 de

G-5 . N
forma simultanea;

G-6 Caso a solucéo seja entregue como appliance virtual, este deve suportar:

Pagina 73 de 119



ESTUDO TECNICO PRELIMINAR
Instrucéo Normativa SGD/ME n® 94/2022

ID REQUISITOS TECNICOS DA SOLUCAO

Deve ser compativel com pelo menos 1(um) dos hypervisors VMWare 6.5 e superiores, Hyper-

G711 vootee superiores e KVM:

G-8 A Solucéo devera ser fornecida com o numero de vCPU necessario para atendimento do item.

Deve suportar vMotion com o intuito de possibilitar alta disponibilidade da maquina virtual a nivel
G-9 de servidor fisico. Caso esta funcionalidade nao seja suportada, a solugéo deve ser entregue em
alta disponibilidade;

G-10 | Caso a solugdo seja entregue como appliance fisico, este deve suportar:

G-11 Pelo menos 2x RJ45 10GE ports, 2x SFP+ ports;

G-12 | Suportar a configuracéo de RAID 0/1,1s/5,5s/6,6s/10/50/60 para os discos internos;

G-13 | Possuir fonte de alimentagdo interna, redundante e hot-swap;

Na data da proposta, nenhum dos modelos ofertados poderao estar listados no site do fabricante

G-14 em listas de end-of-life e end-of-sale;

15 Deve suportar o conceito de multi-tenancy visando permitir a gestdo de ambientes independen-
tes uns dos outros a partir da mesma solugéo.

16 A solucéo deve permitir o uso de APIs RESTful para permitir a interagdo com portais personali-

zados na configuracao de objetos e politicas de seguranca;

Solugdo que permita administrar de maneira centralizada todos os elementos responsaveis pelo
G-17 | gerenciamento da seguranca e infraestrutura de rede e que garanta suporte a processos relati-
vos a LGPD;

A solugdo devera estar devidamente licenciada para administrar todos os pontos de acesso,
G-18 | switches e elementos responsaveis pelo gerenciamento da seguranca e infraestrutura de rede
deste processo pelo periodo do contrato;

Quaisquer licencas e/ou softwares necessarios para plena execucéo de todas as caracteristicas

G-19 . . N ;
descritas neste termo de referéncia deverdo ser fornecidos;

A solug&o deve possuir mecanismo de validacéo das politicas, avisando quando houver regras
G-20 | que ofusquem/conflitem com outras (shadowing) ou ainda garantir que esta exigéncia seja ple-
namente atendida por meio diverso;

A soluc@o deve permitir agendamento para a execucao de configuragdes nos elementos admi-

S nistrados:

A solugéo deve permitir a criacdo e execucdo de scripts em elementos administrados de maneira

G-22
programada;

A solucéo devera permitir uma configuracdo simplificada do painel de controle, que permita ao
G-23 | gerenciador da rede obter rapidamente uma visao da satde de sua rede, incluindo Wi-Fi, Ether-
net, e verificar se ha algo que requer atengao.
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A solucdo devera permitir utilizar informaces de tendéncia e SLAs configurados para determinar

G-24 , .
a salde boa ou ruim da sua rede.

A solugdo devera permitir rapidamente obter sugestdes de remediagdo para problemas de rede

G2 | jetectados.

A solucdo devera permitir que a solugdo de gerenciamento entregue diretamente as informacdes
G-26 | de seu interesse e permita que o gerenciador da rede aprofunde o quanto desejar nas informa-
cOes registradas sobre o dispositivo.

A solucdo devera permitir prever problemas potenciais antes que ocorram, receber acoes reco-
G-27 | mendadas e automatizarem tarefas, como corre¢des, através Aprendizado de Maquina (Machine
Learning).

A solucdo deve permitir a criagdo de templates de configurag@o a serem aplicados de maneira

-2 ; : . )
G-28 centralizada e padronizada em elementos da rede sem fio e switches;

As seguintes caracteristicas do SSID devem ser configuradas nos pontos de acesso através dos
G-29 | templates: nome do SSID, endere¢amento DHCP a ser entregue aos clientes wireless, métodos
de autenticacdo e agendamento da disponibilidade do SSID;

As seguintes caracteristicas devem ser configuradas nos pontos de acesso através dos templa-
tes: poténcia de transmissdo Wi-Fi, escolha do canal, tamanho do canal, configuracéo do algo-
ritmo de selegdo automética de poténcia e canal, configuracéo de short guard interval, modo de
operacdo e acesso administrativo ao ponto de acesso;

G-30

As seguintes caracteristicas de seguranca devem ser configuradas na rede sem fio através dos
G-31 | templates: configuragdo da deteccdo de Rogue Aps e configuragdo de assinaturas de wiDS ou
wIPS;

G-32 | Asolucdo deve listar os elementos administrados e seu status de operagao;

A solug@o deve listar todos os clientes conectados na rede sem fio, 0 nome do ponto de acesso
G-33 | ao qual o cliente esta conectado, qualidade do sinal da conexdo de cada cliente, tipo de dispo-
sitivo utilizado na conexao e nome do SSID;

A solugdo deve listar todos os rogue APs na rede sem fio, nome do SSID do propagado, canal

34| . .
G3 impactado, nivel de sinal detectado e nome do ponto de acesso que detectou 0 Rogue AP;
.35 A solucdo deve garantir visdo centralizada do status e estatisticas de uso das interfaces dos
switches;
5-36 A solucdo deve permitir o agrupamento dos elementos administrados para aplicagdo de politicas
ou templates de configuracao;
G-37 A solucéo deverd realizar o backup automético das configuracbes dos elementos e permitir 0

retorno (rollback) de uma verséo de configuracéo salva previamente;
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A solucéo devera possibilitar que o administrador visualize e compare diferentes versées de
G-38 | configuracBes dos elementos, sejam elas configuragdes vigentes, configuracGes anteriores e
configuragBes antigas;

A solucdo deveréa possuir sistema de backup e restauragéo de todas as configuracdes da propria

G-39 ferramenta de administracdo centralizada;

A solucéo devera identificar a versdo de firmware em execucédo nos elementos administrados e
G-40 | garantir que quando houver novas versdes de software para eles, que seja realizada a distribui-
¢cdo e instalacdo remota de maneira centralizada;

A solucéo deve permitir criar politicas/templates que definam a versdo de firmware a ser distri-

G4l buida e instalada em elementos administrados.

G-42 | Asolugdo deve garantir visdo centralizada das estatisticas de uso da rede sem fio;

A solugdo deve garantir visdo centralizada das aplicacdes mais acessadas na rede, com infor-
G-43 | magBes sobre o volume total dedados trafegados para cada aplicagéo e a identificacéo dos usu-
arios que fizeram os acessos;

A solucéo deve garantir viséo centralizada das categorias de websites mais acessados na rede,
G-44 | com informacdes sobre o volume total dedados trafegados para cada categoria e a identificagdo
dos usuarios que fizeram 0s acessos;

A solugdo deve garantir visdo centralizada dos usuérios que mais trafegaram dados na rede,
G-45 | com informagdes sobre 0s hosts aos quais 0 usuario estava conectado, volume de dados trafe-
gados e os enderecos de destino que foram acessados;

Devera garantir a integridade do item de configuragdo, através de bloqueio de alteragGes, em

G-46 L : . - -
caso de acesso simultaneo de dois ou mais administradores no mesmo ativo;

Permitir acesso concorrente de administradores, permitindo ainda que seja definida uma cadeia

G-47 x ~ ;
de aprovagdo das alteraces realizadas;

Como parte da visibilidade dos dispositivos gerenciados centralmente, a solu¢éo deve ter visibi-
G-48 | lidade das verificacOes de salde do link, desempenho da aplicacdo, utilizacdo da largura de
banda e conformidade com o nivel de servico definido;

Deve ter a capacidade de permitir o provisionamento de comunidades VPN e monitorar as co-
G-49 | nexdes VPN de todos os dispositivos gerenciados a partir de uma Unica console, além de exibir
sua localizagao geogréfica em um mapa;

G-50 | Permitir usar palavras chaves ou cores para facilitar identificacéo de regras;

G-51 | Permitir localizar em quais regras um objeto (ex. computador, servico etc.) esta sendo utilizado;

G-52 | Permitir criacdo de regras que fiquem ativas em horario definido;

G-53 | Realizar o backup das configuraces para permitir o retorno de uma configuracdo salva;
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Possuir mecanismo de validagdo das politicas, avisando quando houver regras que ofusquem
G-54 | ou conflitem com outras, ou garantir que esta exigéncia seja plenamente atendida por meio di-
Verso.

Possibilitar a visualizacao e comparacao de configuragdes atuais, configuracdo anterior e confi-

G-55 ~ .
guracGes antigas;

Possuir um sistema de backup/restauracéo de todas as configuracdes da solucdo de geréncia
G-56 | incluso assim como permitir ao administrador agendar backups da configuracdo em um determi-
nado dia e hora;

Garantir que quando houver novas versdes de software dos equipamentos, seja realizada a dis-

G-57 o ~ . .
tribuicdo e instalacdo remota de maneira centralizada;

G-58 | Permitir criar os objetos que serdo utilizados nas politicas de forma centralizada;

Deve suportar a definicdo de perfis de acesso a console com permissdes granulares como:

G-59 . ) o J o . ~
acesso de escrita, acesso de leitura, cria¢do de usuarios, alteragao de configuragdes;

G-60 Deve suportar autenticagdo de administradores em base local e de modo remoto por meio de
RADIUS, LDAP, TACACS+ e PKI.

G-61 Permitir criar na solugdo de geréncia templates de configura¢do dos dispositivos com informa-
cOes de DNS, SNMP, Configuracoes de LOG e Administrac&o;

562 Permitir criar scripts personalizados, que sejam executados de forma centralizada em um ou
mais dispositivos gerenciados com comandos de CLI dos mesmos;

-63 Deve conter um assistente grafico para adicionar novos dispositivos, usando seu endereco IP,

usuario e senha;

A geréncia centralizada deve vir acompanhada com solucéo de visualiza¢éo de logs e geracao
G-64 | de relatdrios. Esta solugdo pode ser disponibilizada no mesmo equipamento de gerenciamento
centralizado, ou fornecido em equipamento externo do mesmo fabricante;

Deve permitir aplicar politicas para o uso de senhas para administradores de plataforma, como

G-65 Py o
tamanho minimo e caracteres permitidos;

G-66 A solucédo deve permitir a configuracdo e administragdo dos switches e pontos de acesso por
meio de interface gréfica;

G-67 Solucdo que devera administrar e controlar de maneira centralizada os switches do mesmo fa-
bricante da solugdo ofertada;

G-68 A solucéo deve realizar o gerenciamento de inventario de hardware, software e configuracéo dos

switches e pontos de acesso;

A solugdo deve apresentar graficamente a topologia l6gica da rede, representar o status dos
G-69 | elementos por ela gerenciados, além de informagdes sobre os usuarios conectados com a quan-
tidade de dados transmitidos e recebidos por eles;
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A solucdo deve monitorar a rede e apresentar indicadores de sadde dos switches e pontos de

G-70 S
acesso por ela gerenciados;

A solugdo deve estar pronta e licenciada para garantir o gerenciamento centralizado de, no mi-
nimo, 11.312 (onze mil e trezentos e doze) portas de switch ou um total de 352 (trezentos e
G-71 | cinquenta e dois) switches (Spine 4 switches = 128 portas, Leafs 18 switches = 864 portas,
Acesso 24 portas 230 switches = 5.520 portas, Acesso 48 portas 100 switches = 4.800 portas
que compde esse projeto);

A solucéo deve apresentar topologia representando a conexao fisica dos switches por ela ge-

-72 . . . . . e .
G renciados, ilustrando graficamente status dos uplinks para identificacéo de eventuais problemas;
673 A solugdo deve permitir, através da interface grafica, configurar VLANS e distribui-las automati-
camente nos switches e pontos de acesso por ela gerenciados;
.74 A solucdo deve, através da interface grafica, ser capaz de aplicar a VLAN nativa (untagged) e

as VLANSs permitidas (tagged) nas interfaces dos switches;

G-75 | Asolugdo deve ser capaz de aplicar as politicas de QoS nas interfaces dos switches;

A solucdo deve, através da interface gréfica, ser capaz de aplicar as politicas de seguranga para

G-76 autenticacdo 802.1X nas interfaces dos switches;

77 A solugdo deve, através da interface gréafica, ser capaz de habilitar ou desabilitar o PoE nas
interfaces dos switches;

.78 A solucdo deve, através da interface grafica, ser capaz de aplicar ferramentas de seguranca, tal

como DHCP Snooping, nas interfaces dos switches;

A solucdo deve, através da interface gréfica, ser capaz de realizar configuragdes do protocolo
G-79 | Spanning Tree nas interfaces dos switches, tal como habilitar ou desabilitar os seguintes recur-
sos: Loop Guard, Root Guard e BPDU Guard;

A solucdo deve monitorar o consumo PoE das interfaces nos switches e apresentar esta infor-

G-80 o . PP
macédo de maneira grafica;

G-81 | Asolug&o deve apresentar graficamente informagGes sobre erros nas interfaces dos switches;

Solugdo que deverd administrar e controlar de maneira centralizada os pontos de acesso wire-

G-82 . ~
less do mesmo fabricante da solucéo ofertada;

G-83 Quaisquer licencas e/ou softwares necessarios para plena execucao de todas as caracteristicas
descritas neste termo de referéncia deverdo ser fornecidos;

G-84 A solugdo deve estar pronta e licenciada para garantir o gerenciamento de até 710 (setecentos
e dez) pontos de acesso wireless simultaneamente em um Gnico appliance;

-85 Deve permitir a conexdo de dispositivos wireless que implementem os padrdes IEEE

802.11a/b/g/nlaclax;
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G-86 | Deve permitir a conexdo de dispositivos wireless que transmitam trafego IPv4 e IPv6;

G-87 | Asolucdo devera ser capaz de gerenciar pontos de acesso do tipo indoor e outdoor;

A solucdo devera ser capaz de gerenciar pontos de acesso que estejam conectados remota-

G-88 mente através de links WAN e Internet;

-89 O controlador wireless deve permitir ser descoberto automaticamente pelos pontos de acesso
através de Broadcast, DHCP e consulta DNS;
A solug&o deve otimizar o desempenho e a cobertura wireless (RF) nos pontos de acesso por

5-90 ela gerenciados, realizando automaticamente o ajuste de poténcia e a distribuicdo adequada de
canais a serem utilizados. A solugdo deve permitir ainda desabilitar 0 ajuste automatico de po-
téncia e canais quando necessario;

G-91 Permitir agendar dia e horario em que ocorreré a otimizacao do provisionamento automatico de

canais nos Access Points;

0 encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer de forma
centralizada através de tunel estabelecido entre o ponto de acesso e controlador wireless. Neste
modo todos os pacotes trafegados em um determinado SSID devem ser tunelados até o contro-
G-92 | lador wireless. Caso o controlador wireless ndo seja capaz de operar gerenciando 0s pontos de
acesso e concentrando o trafego tunelado simultaneamente, entéo a solucéo ofertada deve ser
composta com elemento adicional para suportar a conexao dos tineis originados dos pontos de
acesso;

Quando o encaminhamento de trafego dos clientes wireless for tunelado, para garantir a integri-
G-93 | dade dos dados, este trafego deve ser enviado pelo AP para o concentrador através de tdnel
IPSec;

Quando o encaminhamento de trafego dos clientes wireless for tunelado, de forma a garantir
melhor utilizac&o dos recursos, a solugéo deve suportar recurso de Split-Tunneling por SSID.
Com este recurso, 0 AP deve suportar a criagdo de lista de excecdes com enderecos de servigos
da rede local que ndo devem ter os pacotes enviados pelo tunel até o concentrador, ou seja,
todos os pacotes devem ser tunelados exceto aqueles que tenham como destino os enderegos
especificados nas listas de excegéo;

G-94

Adicionalmente, a solucéo deve suportar a configuracdo de SSIDs com modo de encaminha-
mento de trafego conhecido como Bridge Mode ou Local Switching. Neste modo todo o trafego
dos dispositivos conectados em um determinado SSID deve ser comutado localmente na inter-
face ethernet do ponto de acesso e ndo devem ser tunelados até o controlador wireless;

G-95

Operando em Bridge Mode ou Local Switch, quando ocorrer falha na comunicagéo entre contro-
ladora e ponto de acesso os clientes devem permanecer conectados ao mesmo SSID para ga-
rantir a continuidade na transferéncia de dados, além de permitir que novos clientes sejam ad-
mitidos a rede, mesmo quando o SSID estiver configurado com autenticacdo 802.1X;

G-96

A solucéo deve permitir definir quais redes serdo tuneladas até o controlador e quais redes serdo

G-o7 comutadas diretamente pela interface do ponto de acesso;
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A solucéo deve implementar recursos que possibilitem a identificacéo de interferéncias proveni-

G-%8 entes de equipamentos que operem nas frequéncias de 2.4GHz e 5GHz;

A solucao deve implementar recursos de andlise de espectro que possibilitem a identificacdo de
interferéncias provenientes de equipamentos nao-WiFi e que operem nas frequéncias de 2.4GHz
ou 5GHz. A solucéo deve ainda apresentar o resultado dessas anélises de maneira gréfica na
interface de geréncia;

G-99

A solucdo devera detectar Receiver Start of Packet (RX-SOP) em pacotes wireless e ser capaz

G-100 de ignorar os pacotes que estejam abaixo de determinado limiar especificado em dBm;

A solucéo deve permitir o balanceamento de carga dos usuérios conectados a infraestrutura
wireless de forma automatica. A distribuicdo dos usuarios entre 0s pontos de acesso proximos
deve ocorrer sem interven¢do humana e baseada em critérios como nimero de dispositivos as-
sociados em cada ponto de acesso;

G-101

A solugdo deve possuir mecanismos para detec¢éo e mitigagéo de pontos de acesso ndo auto-
rizados, também conhecidos como Rogue APs. A mitigacdo devera ocorrer de forma automatica
e baeada em critérios, tais como: intensidade de sinal ou SSID. Os pontos de acesso gerencia-
dos pela solugdo devem evitar a conexdo de clientes em pontos de acesso nao autorizados;

G-102

A solucéo deve identificar automaticamente pontos de acesso intrusos que estejam conectados
na rede cabeada (LAN). A solucdo deve ser capaz de identificar o ponto de acesso intruso
mesmo quando 0 MAC Address da interface LAN for ligeiramente diferente (adjacente) do MAC
Address da interface WLAN;

G-103

A solucéo deve detectar os pontos de acesso ndo autorizados e/ou intrusos através de radios
dedicados para a fungdo de analise ou através de off-channel/Background scanning. Quando
G-104 | realizada através de off-channel/Background scanning, a solugo deve ser capaz de mensurar
a utilizacdo do ponto de acesso para caso necessario, atrasar a analise e desta forma néo pre-
judicar os clientes conectados;

A solugdo deve permitir a configuracéo individual dos radios do ponto de acesso para que ope-
G-105 | rem no modo monitor, ou seja, com funcdo dedicada para detectar ameacas na rede sem fio e
com isso permitir maior flexibilidade no design da rede wireless;

A solucéo deve permitir a adi¢&o de controlador redundante que deve monitorar a disponibilidade
e sincronizar as configuragdes do controlador principal, além de assumir todas as fun¢des em
G-106 | caso de falha do controlador primario. Desta forma, todos 0s pontos de acesso devem se asso-
ciar automaticamente ao controlador redundante que passard a ter funcéo de primério de forma
temporaria;

A solugdo deve permitir o agrupamento de VLANS para que sejam distribuidas mdltiplas subre-
G-107 | des em um determinado SSID, reduzindo assim o broadcast e aumentando a disponibilidade de
enderecos IP;

A solucéo deve permitir a criagdo de mdltiplos dominios de mobilidade (SSID) com configuractes
G-108 | distintas de seguranca e rede. Deve ser possivel especificar em quais pontos de acesso ou gru-
pos de pontos de acesso que cada dominio seré habilitado;
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A solucéo deve permitir ao administrador da rede determinar os horérios e dias da semana que

G-109 as redes (SSIDs) estarao disponiveis aos usuarios;

6-110 Deve permitir restringir o nimero maximo de dispositivos conectados por ponto de acesso e por
radio;

G111 A solucéo deve implementar o padrdo IEEE 802.11r para acelerar o processo de roaming dos

dispositivos através do recurso conhecido como Fast Roaming;

A solucéo deve implementar o padréo IEEE 802.11k para permitir que um dispositivo conectado
G-112 | arede wireless identifique rapidamente outros pontos de acesso disponiveis em sua area para
que ele execute o roaming;

A soluc@o deve implementar o padréo IEEE 802.11v para permitir que a rede influencie as deci-
G-113 | sdes de roaming do cliente conectado através do fornecimento de informagdes complementares,
tal como a carga de utilizagdo dos pontos de acesso que estdo proximos;

A solucéo deve implementar o padréo IEEE 802.11w para prevenir ataques a infraestrutura wire-

G-114
less;

A solucéo deve suportar priorizacdo via WMM e permitir a traducdo dos valores para DSCP

G115 quando os pacotes forem destinados a rede cabeada;

A solugdo deve implementar técnicas de Call Admission Control para limitar o nimero de cha-

G-116 . N
madas simultaneas;

A solugdo deve apresentar informagdes sobre os dispositivos conectados & infraestrutura wire-
less e informar ao menos as seguintes informacdes: Nome do usuario conectado ao dispositivo,
Fabricante e sistema operacional do dispositivo, Enderecgo IP, SSID ao qual est4 conectado,
Ponto de acesso ao qual estd conectado, Canal ao qual esta conectado, Banda transmitida e
recebida (em Kbps), intensidade do sinal considerando o ruido em dB (SNR), capacidade MIMO
e horério da associacao;

G-117

Para garantir uma melhor distribuicdo de dispositivos entre as frequéncias disponiveis e resultar
em melhorias na utilizacdo da radiofrequéncia, a solucéo deve ser capaz de distribuir automati-
camente os dispositivos dual-band para que conectem primariamente em 5GHz através do re-
curso conhecido como Band Steering;

G-118

A solucdo deve permitir a configuracdo de quais data rates estardo ativos na ferramenta e quais

G119 1 serao desabilitados:

A solucdo deve possuir recurso capaz de converter pacotes Multicast em pacotes Unicast
G-120 | quando forem encaminhados aos dispositivos que estiverem conectados & infraestrutura wire-
less, melhorando assim o consumo de Airtime;

A solugéo deve suportar a configuracdo do BLE (Blueooth Low Energy) nos pontos de acesso

G-121
que tenham este recurso;

A solucdo deve suportar recurso que ignore Probe Requests de clientes que estejam com sinal

G-122 fraco ou distantes. Deve permitir definir o limiar para que os Probe Requests sejam ignorados;
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A solucéo deve suportar recurso para automaticamente desconectar clientes wireless que este-
G-123 | jam com sinal fraco ou distantes. Deve permitir definir o limiar de sinal para que os clientes sejam
desconectados;

G-124 | A solucdo deve permitir a configuracdo de Short Guard Interval para o radio 5GHz;

A solucdo deve implementar recurso conhecido como Airtime Fairness (ATF) para controlar o

G125 1 10 de airtime nos SSIDs;

A solucdo deve ser capaz de reconfigurar automaticamente os pontos de acesso para que de-
sativem a conexao de clientes nos radios 2.4GHz quando for identificado um alto indice de so-
breposicao de sinal oriundo de outros pontos de acesso gerenciados pela mesma infraestrutura,
evitando assim interferéncias;

G-126

A solucdo deve implementar recurso para controle de URLs acessadas na rede wireless através
de andlise dos protocolos HTTP e HTTPS. Deve possuir uma base de conhecimento para cate-
gorizagdo das URLs e permitir configurar quais categorias serdo permitidas e bloqueadas de
acordo com o perfil dos usuarios e SSID;

G-127

A solucéo deve ser capaz de inspecionar o trafego encriptado em SSL para uma anélise mais

G-128 . .
profunda dos websites acessados na rede wireless;

O administrador da rede deve ser capaz de adicionar manualmente URLSs e expressoes regula-

G-129 ~ " . .
res gue deverdo ser blogqueadas ou permitidas independente da sua categoria;

A solug&o deve registrar todos os logs de eventos com blogueios e liberagdes das URLs aces-

G-130
sadas;

A solucdo deve atualizar periodicamente e automaticamente a base de URLs durante toda a

G-131 L . y
vigéncia do prazo de garantia da solug&o;

A solucdo deve implementar solucao de seguranca baseada em filtragem do protocolo DNS com

G-132 P . . . . . )
multiplas categorias de websites/dominios pré-configurados em sua base de conhecimento;

Aferramenta de filtragem do protocolo DNS deve garantir que o administrador da rede seja capaz
G-133 | de criar politicas de seguranca para liberar, bloquear ou monitorar o acesso aos websites/domi-
nios para cada categoria e para websites/dominios especificos;

A solucdo deve registrar todos os logs de eventos com bloqueios e liberagfes dos acessos aos

G-134 websites/dominios que passaram pelo filtro de DNS;

A ferramenta de filtragem do protocolo DNS deve identificar os dominios utilizados por Botnets
para ataques do tipo Command & Control (C&C) e bloquear acessos e consultas oriundas da
G-135 | rede wireless com destino a estes dominios maliciosos. Os usuérios ndo deverdo ser capazes
de resolver os enderegos dos dominios maliciosos atraveés de consultas do tipo nslookup e/ou
dig;

G-136 | O recurso de filtragem do protocolo DNS deve ser capaz de filtrar consultas DNS em IPv6;

G-137 | A solucéo deve possuir capacidade de reconhecimento de aplicagdes através da técnica de DPI
(Deep Packet Inspection) que permita ao administrador da rede monitorar o perfil de acesso dos
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usuarios e implementar politicas de controle para trafego IPv4 e IPv6. Deve permitir o funciona-
mento deste recurso durante todo o periodo de garantia da solugao;

A solucdo deve registrar todos o0s logs de eventos com blogueios e liberacdes das aplicacdes

G-138 . i
que foram acessadas na rede wireless;

6-139 A solugdo deve atualizar periodicamente e automaticamente a base de aplicagdes durante toda
a vigéncia do prazo de garantia da solugéo;

-140 A base de reconhecimento de aplicacfes através de DPI deve identificar, no minimo, 2000 (duas
mil) aplicagdes;
A solug@o deve permitir a criagdo de regras para blogueio e limite de banda (em Mbps, Kbps ou

G-141 L . ; P
Bps) para as aplica¢des reconhecidas através da técnica de DPI;

G142 A solugdo deve permitir aplicar regras de bloqueio e limites de banda para, no minimo, 10 apli-
cacOes de maneira simultanea em cada SSID;

6-143 A solucdo deve ainda, através da técnica de DPI, reconhecer aplicagdes sensiveis ao negécio e

permitir a priorizagao deste trafego com marcacéo QoS;

G-144 | A solucédo deve monitorar e classificar o risco das aplicagfes acessadas pelos clientes wireless;

A solucdo deve implementar mecanismos de protecdo para identificar ataques a infraestrutura
wireless. Ao menos o0s seguintes ataques devem ser identificados:

- Ataques de flood contra o protocolo EAPOL (EAPOL Flooding);

- Os seguintes ataques de negacéo de servigo: Association Flood, Authentication Flood, Broad-
c-145 | cast Deauthentication e Spoofed Deauthentication;

- ASLEAP;

- Null Probe Response or Null SSID Probe Response;

- Long Duration;

- Ataques contra Wireless Bridges;

- Weak WEP;

- Invalid MAC OUI.

A solucéo deve implementar mecanismos de prote¢éo para mitigar ataques a infraestrutura wire-
G-146 | less. Ao menos ataques de negacéo de servigco devem ser mitigados pela infraestrutura através
do envio de pacotes de deauthentication;

A solucéo deve implementar mecanismos de protecao contra ataques do tipo ARP Poisoning na

G-147 >
rede wireless;

Permitir configurar o bloqueio na comunicacao entre os clientes wireless conectados a um de-

G148 | tarminado SSID;

G-149 | Deve implementar autenticagdo administrativa através dos protocolos RADIUS ou TACACS;

Em conjunto com os pontos de acesso, a solugdo deve implementar os seguintes métodos de

Y autenticacdo: WPA, WPA2, and WPA3;
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G-151 Em conjunto com 0s pontos de acesso, a solugdo deve ser compativel e implementar o0 método

de autenticacdo WPAS3;
G152 A soluc&o deve permitir a configuracdo de multiplas chaves de autenticacdo PSK para utilizag&o
em um determinado SSID;
G-153 Quando usando o recurso de multiplas chaves PSK, a solu¢éo deve permitir a definicdo de limite
quanto ao nimero de conexdes simultaneas para cada chave criada;
A solucéo deve implementar o protocolo IEEE 802.1X com associagdo dindmica de VLANS para
G-154 . . . .
0S usuarios com base nos atributos fornecidos pelos servidores RADIUS;
G-155 A solugéo deve implementar 0 mecanismo de mudanca de autorizacdo dindmica para 802.1X,
conhecido como RADIUS CoA (Change of Authorization) para autenticacdes 802.1X;
G-156 Em conjunto com os pontos de acesso, a solu¢do deve suportar os seguintes métodos de au-

tenticacdo EAP: EAP-AKA, EAP-SIM, EAP-FAST, EAP-TLS, EAP-TTLS e PEAP;

A solugdo deve implementar recurso para autenticacdo dos usudrios atraves de pagina web
G-157 | HTTPS, também conhecido como Captive Portal. A solucéo deve limitar 0 acesso dos usuarios
enquanto estes ndo informar as credenciais validas para acesso a rede;

A solugdo deve permitir a hospedagem do captive portal na memoria interna do controlador

G-158 .
wireless;

A solucdo deve permitir a customizacdo da pagina de autenticacéo, de forma que o administrador
G-159 | de rede seja capaz de alterar o codigo HTML da pagina web formatando texto e inserindo ima-
gens;

A solucéo deve permitir a coleta de endereco de e-mail dos usuérios como método de autoriza-

G-160 ~ . R
¢ao para Ingresso a rede;

G-161 | A solucdo deve permitir que a pagina de autenticagao seja hospedada em servidor externo;

G-162 | A solucdo deve permitir a configuracao do captive portal com endereco IPv6;

A solucéo deve permitir o cadastramento de contas para usuarios visitantes na memdria interna.

-1 ~ o S . .
G-163 A solug@o deve permitir ainda que seja definido um prazo de validade para a conta criada;
G-164 A solucéo deve possuir interface grafica para administragdo e gerenciamento das contas de usu-
arios visitantes, ndo permitindo acesso as demais fun¢des de administragdo da solucéo;
G-165 Apds a criacdo de um usuario visitante, a solucéo deve enviar as credenciais por e-mail para o
usuario cadastrado;
G-166 A solucéo devera possuir integracéo com servidores RADIUS, LDAP e Microsoft Active Directory

para autenticagdo de USUarios;

G-167 | A solucdo devera suportar Single Sign-On (SSO);
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A solucao deve implementar recurso de controle de acesso a rede (NAC - Network Access Con-
trol), identificando automaticamente o tipo de equipamento conectado (profiling) e atribuindo de

G-168 . ” i, R . .
maneira automatica a politica de acesso a rede. Este recurso deve estar disponivel para cone-
x0es na rede sem fio e rede cabeada;
A solucdo deve implementar recurso para autenticacao de usuarios conectados as redes sem
G-169 fio e cabeada através de pagina web HTTPS, também conhecido como Captive Portal. A solugéo

deve limitar 0 acesso dos usuarios enquanto estes ndo informarem as credenciais validas para
acesso a rede;

A solucdo deve permitir a customizagdo da pagina de autenticacéo do captive portal, de forma
G-170 | que o administrador de rede seja capaz de alterar o cédigo HTML da pagina web formatando
texto e inserindo imagens;

A solugdo deve permitir a coleta de enderego de e-mail dos usuérios como método de autoriza-

G-171 ~ . R
¢ao para Ingresso a rede;

G-172 | A solugdo deve permitir a configuracao do captive portal com endereco IPv6;

A solugdo deve permitir o cadastramento de contas para usuarios visitantes localmente. A solu-

G738 ¢ao deve permitir ainda que seja definido um prazo de validade para a conta criada;

A solucdo deve possuir interface grafica para administragdo e gerenciamento exclusivo das con-
G-174 | tas de usuérios visitantes, ndo permitindo acesso as demais fun¢des de administracéo da solu-
¢ao;

Apds a criacdo de um usuario visitante, a solu¢éo deve enviar as credenciais por e-mail para o

G-175 usuario cadastrado;
A soluc@o deve implementar recurso para controle de URLSs acessadas na rede através de ana-

G-176 lise dos protocolos HTTP e HTTPS. Deve possuir uma base de conhecimento para categorizacéo
das URLs e permitir configurar quais categorias serdo permitidas e bloqueadas de acordo com
o perfil dos usuarios;

G177 A solugdo devera permitir especificar um determinado horario ou periodo (dia, més, ano, dia da
semana e hora) para que uma politica de controle de URL seja imposta aos usuarios;

G178 O administrador da rede deve ser capaz de adicionar manualmente URLS e expressdes regula-

res gque deverdo ser bloqueadas ou permitidas independente da sua categoria;

G-179 | A solucéo devera permitir a customizacdo de pagina de bloqueio apresentada aos usuarios;

Ao bloguear o acesso de um usuario a um determinado website, a solu¢éo deve permitir notifica-
G-180 | lo da restricdo e ao mesmo tempo dar-lhe a op¢do de continuar sua navegacao ao mesmo site
através de um botéo do tipo continuar;

A solugéo devera possuir uma blacklist contendo URLSs de certificados maliciosos em sua base

G181 | e dados;
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A solucdo deve registrar todos os logs de eventos com bloqueios e liberacdes das URLS aces-

G-182
sadas;

A solucdo deve atualizar periodicamente e automaticamente a base de URLs durante toda a

G-183 Coa . .
vigéncia do prazo de garantia da solucao;

A solucdo deve implementar recurso de DHCP Server (em IPv4 e IPv6) para facilitar a configu-

-184 ~ )
G18 racao de redes visitantes;

A solucdo deve suportar o protocolo OSPF em IPv4 e IPv6 para compartilhamento de rotas di-

G-185 namicas entre a infraestrutura de rede LAN e WLAN;

A solugéo deve identificar automaticamente o tipo de equipamento e sistema operacional utili-

G-186 . . \ .
zado pelo dispositivo conectado a rede wireless;

A solucéo deve permitir que 0s usuérios sejam capazes de acessar servicos disponibilizados
através do protocolo Bonjour (L2) e que estejam hospedados em outras subredes, tais como:
AirPlay e Chromecast. Deve ser possivel especificar em quais VLANS o servigo seré disponibili-
zado;

G-187

A solucéo deve permitir a configuracao de redes Mesh entre os pontos de acesso por ela geren-

G-188 .
ciados;

G-189 | A solucéo deve permitir a configuracéo de rede Mesh entre pontos de acesso indoor e outdoor;

A solugdo deve possuir recurso para realizar testes de conectividade nos pontos de acesso a fim
G-190 | de validar se as VLAN estdo apropriadamente configuradas no equipamento ao qual os APS
estejam fisicamente conectados;

G-191 | A solucdo deve permitir ser gerenciada através dos protocolos HTTPS e SSH via IPv4 e IPv6;

G-192 | A solucéo deve permitir o envio dos logs para mdltiplos servidores syslog externos;

A solugdo deve permitir ser gerenciada através do protocolo SNMP, além de emitir notificacdes

G193 | através da geracao de traps;

A solucéo deve permitir que softwares de gerenciamento realizem consultas diretamente nos

G194 pontos de acesso via protocolo SNMP;

G-195 | A solucéo deve incluir suporte para as RFCs 1213 (MIB II) e RFC 2665 (Ethernet-like MIB);

A solucdo deve permitir a captura de pacotes na rede wireless e exporta-los em arquivos no

G-196
formato. pcap;

A solucéo deve permitir a adi¢do de planta baixa do pavimento para ilustrar graficamente a loca-
G-197 | lizacdo geogréfica e status de operacdo dos pontos de acesso por ela gerenciados. Deve permitir
a adicdo de plantas baixas nos seguintes formatos: JPEG, PNG, GIF ou CAD;
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A solucéo deve apresentar graficamente a topologia logica da rede, representar os elementos
G-198 | da rede gerenciados, além de informagBes sobre 0s usuarios conectados com a quantidade de
dados transmitidos e recebidos por eles;

A solucéo deve permitir o gerenciamento unificado e de forma gréfica para redes WiFi e redes

G-199 cabeadas;

5-200 A solucéo deve permitir a atualizacdo de firmware do controlador wireless mesmo quando co-
nectado remotamente;

G-201 A solucdo deve permitir a identificacéo do firmware utilizado por cada ponto de acesso gerenci-
ado e permitir a atualizag&o via interface gréfica;

G-202 A solucéo deve permitir a atualizacao de firmware individualmente nos pontos de acesso, garan-

tindo a gestédo e operagdo simultdnea de pontos de acesso com firmwares diferentes;

G-203 | A solucdo deve possuir ferramentas de diagndsticos e debug;

A solugdo deve enviar e-mail de notificacdo aos administradores da rede em caso de evento de

G-204 indisponibilidade de um ponto de acesso;

G-205 | A solucéo deve suportar comunicagdo com elementos externos através de REST API;

G-206 | A solucéo deverd ser compativel e gerenciar os pontos de acesso deste processo;

G-207 | Deve suportar a configuracéo Master / Slave de alta disponibilidade em camada 3;

ITEM 7 - SOLUCAO DE GERENCIAMENTO E CONTROLADORA - Solug#o de Identificacéo e Auten-

ticacdo Centralizada

H-1 Caracteristicas E Funcionalidades Gerais

Podera ser entregue em equipamento Unico ou com composi¢do de equipamentos. para atender

H-2 as funcionalidades exigidas.

H-3 Devera ser compativel e integravel com itens deste termo.

H-4 Devera possuir licenciamento para, no minimo, 15.000 usuarios locais ou remotos;

H-5 Devera possuir licenciamento para até 800 grupos de usuarios,

H-6 Devera possuir licenciamento para até 50 certificados de usuérios.

Devera possuir licenciamento para até 15.000 tokens para dispositivos moveis, compativeis com

H-7 sistemas Android e iOS.
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H-8 Requisitos gerais:

H-9 Suportar administracdo em interface gréfica (GUI) por HTTP e/ou HTTPS;

Suporta administracdo em interface baseada em linhas de comando (CLI) por TELNET e/ou

H-1
O | ssh;
H-11 Permitir definir perfis de administradores para a solu¢do, de modo que possa segmentar a res-
ponsabilidade dos administradores por tarefas operativas;
H-12 Possuir Indicador visual, centralizado, de informagdes criticas (estado da licenca, versdo de fir-

mware, consumo de CPU/Memdria/Disco, quantidade de usudrios criados e licenciados);

H-13 | Suportar a atualizacdo do firmware via interface gréafica, por processo simplificado e intuitivo;

Suportar customiza¢do de mensagens padrao da solu¢do como paginas de erro, portais de au-
tenticacdo, auto registro, reset de senha e outros. Suportar também a incluséo, alteracéo e re-

H-14 ~ . Ju . .
moc&o de imagens nas mensagens/péginas sem a necessidade de recursos ou conectividade
externa;

H-15 Suportar configuragdo de Alta Disponibilidade (HA), reduzindo ao méximo os periodos de inter-
rup¢ao;

H-16 Suportar implementagdes de HA como "Ativo-Passivo" ou sincronizando configuraces entre
duas caixas ativas;

H.17 Permitir sincronismo automatico de configuracdes entre todos os equipamentos que componham
a solucdo em HA;

H-18 Suportar implementacéo de HA sincronizando configuragdes com appliances em localidades ge-

ograficamente separadas;

H-19 | Suportar a opgéo de backup criptografado;

Suportar backup automatizado (agendados por critérios pré-definidos), ndo somente sob de-

H-20
manda;

Suportar 0 backup completo da configuragdo, incluindo base de usuarios, grupos, tokens, certi-
H-21 | ficados, configuracBes de single-sign-on e etc. A solugdo deve também permitir a restauracéo
de toda configuracdo diretamente da interface grafica;

H-22 | Suportar NTP (Network Time Protocol), visando o sincronismo de hora/data;

H-23 | Suportar SNMP v1, v2 e v3 permitindo consultar MIB prépria e envio de Traps;
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H-24 | Suportar nativamente Trap SNMP indicando mudanca de status de HA;

Suportar captura de pacotes através da interface grafica para Troubleshoot avangado em ferra-

H-25 mentas de analise de pacotes (ex.: Wireshark);

H-26 O equipamento deve permitir o envio de e-mails relacionados a reset de senha, aprovacao de
NoVOS USUArios, auto-registro de usuérios e autenticacdo de segundo fator (token);

H.27 Deve suportar 0 envio de mensagens SMS para 0s usudrios através de gateways SMS de ter-

ceiros ou seu proprio servigo de envio de SMS, sendo este segundo licenciado ou néo;

Deve suportar o registro de todos 0s eventos que 0s usuarios de sua base de dados local reali-
H-28 | zem com suas contas, tais como criagdo de um usuario, troca de senha de um usuario e altera-
¢ao de informagdo gerais;

H-29 | Autenticacéo:

A solucdo deve efetuar autenticacdo para a geréncia de identidade dos usuarios da rede, aju-
H-30 | dando a simplificar a administracdo dos mesmos sendo um ponto central de controle de autenti-
cacao, onde maltiplos métodos de autenticagdo possam ser consolidados;

H-31 | Deve suportar autenticacdo em dois fatores (two-factor authentication);

Deve possuir suporte a autenticacdo de dois fatores em pelo menos dois tipos diferentes de
tokens, sendo o primeiro fisico (token), e o segundo légico como software para dispositivos mé-

H-32 . . " . . .
veis, e-mail ou SMS, permitindo que seja dada a escolha de qual dos tipos utilizar para cada
usuario;
A solugdo deve permitir que se defina um perfil de complexidade minimo para as senhas de

h.33 | todos os usuarios cadastrados na base de dados local, possibilitando a definicdo de nimero
minimo de letras mindsculas, letras maidsculas, caracteres numéricos, caracteres especiais e
etc;

H-34 A solucéo deve permitir a criacdo de politica de bloqueio automatico de usuarios apés uma quan-
tidade de falhas de autenticacéo, assim evitando ataques de forga bruta;

H-35 A solugdo deve suportar a criacdo de usudrios em base local, que poderdo ser utilizados na
autenticacao dos dispositivos conforme necessidade;

H-36 A solugdo deve permitir a criagdo em massa de usuérios na base de dados local através da
importacéo de lista de usuarios a serem criados contida em arquivos externos;

H.37 A solucéo deve permitir a criacdo de novos usudrios na base de dados local e que o criador/ad-
ministrador possa definir uma senha no momento de criacao;

H-38 A solugdo deve permitir a criagdo de novos usuarios na base de dados local de forma que o

equipamento gere uma senha aleatoria e envie automaticamente ao usuario;
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A solucéo deve permitir a criacdo de novos usuérios na base de dados local sem a defini¢do de

-39 senha, exigindo que 0 mesmo utilize o token como Unico fator de autenticacao;

H-40 Deve permitir associar 0s tokens aos usuarios criados localmente na base de dados;

Deve permitir que 0s proprios usuarios fagam o registro dos seus tokens e relatem a perda de

H-41 . . .
um token automaticamente, sem necessidade de envolver um administrador;

H-42 | Remocéo automética em massa de usuarios desabilitados, baseado em critérios definidos;

A solucéo deve possuir formas que permitam que 0s Usuarios locais possam fazer o reset de
H-43 suas senhas de forma segura sem a intervencéo de administradores, através de correio eletrd-
nico ou pergunta de seguranca;

Deve suportar a criacdo de grupos de usuarios, que poderdo ser utilizados na autenticacdo dos

H-44 . . .
dispositivos conforme necessidade;

Os tokens deverdo gerar cadigos com no minimo 6 digitos e intervalos ndao superiores a 60

H-45
segundos

H-46 | Suportar autenticacdo em dois fatores por hardware dedicado (Token);

H-47 | Suportar autenticacdo em dois fatores por aplicativo mobile (i0OS e Android);

H-48 | Suportar autenticagdo em dois fatores por envio de mensagem SMS;

H-49 | Suportar autenticagdo em dois fatores por envio de e-mail;

Suportar a sincronizagdo com dispositivo em hardware de geracdo de OTP (One Time Pas-

H-50
sword);

H.51 Deve permitir sincronizar os tokens com o equipamento para o correto funcionamento dos mes-
mos

H-52 Deve permitir desabilitar um token quando este seja roubado ou extraviado, permitindo sua rea-
tivagéo posterior quando/se for recuperado;

H.53 Deve permitir a desassociagdo de um token a um usuério e associa-lo & outro usuario quando
necessario, permitindo assim que sejam reaproveitados;

H-54 Deve continuar permitindo a autenticagdo de dois fatores em clientes windows mesmo com a

méquina offline;

H-55 | Deve prover um portal web para o auto-registro dos usuarios, de forma que o mesmo acesse,
preencha os seus dados e submeta o registro. Apos o usudrio efetuar o registro, 0 administrador
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deverd ser notificado automaticamente para aprovar ou negar o cadastro do mesmo antes de
que ele seja ativado;

A solucéo deve funcionar como servidor RADIUS (Remote Authentication Dial-In User Server),

H-56 . o o o _
proporcionando autenticacdo aos dispositivos compativeis com tal protocolo;

H-57 | A solugdo deve suportar a integracdo com servidor RADIUS remoto;

A solucdo pode funcionar como servidor LDAP (Lightweight Directory Access Protocol), propor-

H-58 . S . . S
cionando autenticacdo aos dispositivos compativeis com tal protocolo;

H-50 A solucéo deve suportar a integracao com servidor LDAP remoto (como Microsoft Active Direc-
tory);

H-60 A solucéo deve suportar autenticagao de usuarios com credenciais de midias sociais de terceiros

como Facebook, Twitter, LinkedIn e Google+;

A solucéo deve permitir que usuarios que ndao possuam uma conta local ou em midias sociais
H-61 | se autentiquem através de um rapido cadastro, que garanta o0 minimo de rastreabilidade, através
da validacéo de enderegos de e-mail ou niimero de telefone;

A solugdo deve permitir o login automatico de usuarios visitantes depois de se registrarem com
SuCesso;

H-62

A solucéo deve permitir configurar os par@metros de rede (como as configuracfes de WiFi) em

H-63 . . ; . . 2
um endpoint baixando um script ou um executavel através do portal de visitantes;

Deve suportar Security Assertion Markup Language (SAML), agindo como um Provedor de Iden-
H-64 | tidade (Indentity Provider - IDP) estabelecendo um relacionamento de confianga para autentica-
¢ao segura de usuarios tentando acessar um Provedor de Servigos (Service Provider -SP);

H-65 | Deve permitir integragdo com bases do Azure Directory e GSuite;

H-66 | Por meio do SAML, deve permitir integragdes com SPs variados, tais como Office 365;

H-67 Deve suportar FIDO;

H-68 | A solucdo deve apontar a Ultima vez (data) em que um token foi utilizado;

H-69 | A solucdo deve suportar OpenID Connect (OIDC);

H-70 | Deve suportar autenticacdo adaptativa;

Deve suportar regras granulares no processo de autenticagdo. Ex: usuarios se autenticando na

H-71 . i L ~ L
VPN precisam utilizar MFA, mas, 0 mesmo usuario, em portal web, ndo precise informar o token;

H-72 | Deve suportar push notification;

H-73 | Controle baseado em porta:
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A solugéo deve suportar nativamente (sem redirecionamentos) a integracdo e autenticacao de

74 switches e outros dispositivos compativeis com o padréo 802.1X

H-75 Suportar os seguintes métodos 802.1X EAP: PEAP (MSCHAPv2), EAP-TTLS, EAP-TLS e EAP-
GTC

H-76 Suportar interoperabilidade com equipamentos de acesso (switches) de outros fabricantes, para
autenticacao de portas junto a solugdo, através dos padrdes 802.1X
Deve suportar bypass de autenticacdo 802.1X para dispositivos conhecidos que ndo suportem

H.77 802.1X, a liberacdo devera ser feita baseada no endereco MAC dos equipamentos previamente

cadastrados, estes terdo acesso a rede sem necessidade de autenticacéo ou acdo do usuario
ou dispositivo

H-78 Certificados:

H-79 | A solucdo deve atuar como Autoridade Certificadora (CA)

H-80 | Deve permitir a administragdo de certificados digitais, com emiss&o e revogacéo

H-81 | Deve permitir o uso de CA's confidveis para validagao de certificados emitidos por CA's externas

H-82 | Deve suportar OCSP para que se possa fornecer uma lista de certificados revogados (CRL)

H-83 | Deve prover repositorio para autenticagéo de VPN Site-to-Site através de Certificados

Deve suportar SCEP Server (Simple Certificate Enroliment Protocol), permitindo a assinatura de

-84 requisicdes de certificados digitais (CSR) automaticamente ou com interagdo do administrador

H-85 Deve ser capaz de importar outros certificados de CA's assim como a lista de certificados revo-
gados

H-86 Deve ser capaz de permitir ao administrador do sistema gerar, assinar e revogar certificados

digitais para 0s usuarios

H-87 | Suportar ao protocolo ACME para geragao de certificados

H-88 | Servico De Autenticacdo Unica (Single Sign-On)

A solucéo deve prover capacidade de servico SSO (Single Sign-On), com autentica¢do transpa-

H-89 . L . .
rente (passiva) de usuarios em sistemas compativeis

Deve ser capaz de integrar-se a um diretério ativo (Windows AD) e poder oferecer a funcionali-
H-90 | dade se SSO, onde a autenticacdo automatica/transparente via SSO para 0S Servigos necessa-
rios é baseada na autenticagdo préevia feita pelo usuario no dominio

Deve permitir definir uma lista de usuarios de SSO que serao ignorados, evitando assim interfe-

H-91 réncia de contas de servicos tais como antivirus ou scripts via GPO
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Deve suportar analise de arquivos syslog enviados de fonte remota, para uso pelo servigo de

H-92 SS0

Deve suportar Security Assertion Markup Language (SAML), agindo como autenticador de um
H-93 | Provedor de Servigos (Service Provider - SP) solicitando informaces de identidade de usuérios
a Provedores de Identidade (Indentity Providers - IDP's) de terceiros

H-94 | Deve suportar SSO baseado em Radius (RSSO - RADIUS Single Sign-On)

Deve suportar RSSO Accounting Proxy permitindo a recepcédo de pacotes radius de accouting,

H-95 L X L .
a modificagdo destes pacotes e 0 encaminhamento dos mesmos para Varios outros pontos

H-96 | Segundo Fator De Autenticagdo Para Redes Privadas Virtuais

H-97 | Deve ser do mesmo fabricante dos itens 1, 2, 3, 4, 9 e 10 que compde a presente solugao.

H-98 | Possuir licenciamento perpétuo de token e sem limites de transferéncia para outros dispositivos.

H-99 | Permitir o download gratuito do seu provisionamento.

H-100 | Suportar excluséo e adi¢do de novos tokens.

Instalado no dispositivo mdvel sem que haja a necessidade de alteragdo de sua configuracéo,

H-101 ou mesmo a capacidade de formatar o dispositivo mével de forma remota.

H-102 | Garantir a privacidade do dispositivo movel.

Deve requerer a permissao do proprietario para envio de notificagdes ou qualquer tipo de altera-

H-103 ~ - ~
¢do nas configuragdes.

Deve suportar, no minimo, as principais plataformas de mobile do mercado: i0S, Android e Win-

H-104
dows

H-105 | Suportar a geragdo dindmica das sementes de token, minimizando a exposi¢éo online.

H-106 | Suportar ativagdo através da utilizacdo de QR Codes e manual.

H-107 | Criptografar o armazenamento de sementes utilizadas na geragéo do token.

Ter a capacidade de gerar senhas de uso Unico (One Time Programmable - OTP) baseado em

H-108 tempo (TOTP) ou evento (HTOP) compativel com OATH.

H-109 | Suportar a ocultacdo do token para tokens baseados em tempo (TOTP).

Ter a capacidade de proteger abertura do aplicativo através de PIN, Impresséo Digital e Face

H-L10 Security.
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H-111 | Exibir o intervalo de tempo OTP.

H-112 | Exibir do nimero de série do token.

H-113 | Ser compativel com o relégio da Apple ou relégios Smart watch.

H-114 | Suportar que a senha gerada possa ser copiada para a area de transferéncia.

H-115 | Suportar detalhes de login enviados ao telefone para aprovagao com um toque.

Ter um servico de provisionamento dindmico, onde apenas na atribuicdo de um token a um usu-

H-116 | .- A . : ) o B
ario a semente é criada e € removida durante o download ou ap6s um tempo limite configuravel.

H-117 | Homologado para as especificagcdes OTP RFC6238 e RFC4226.

H-118 | Ter a capacidade de realizar vinculagdo com o dispositivo movel;

Suportar a sua utilizacdo como segundo fator de autenticagdo para acesso VPN via SSL ou

ae IPSEC, sem a necessidade de utilizacio de um servidor RADIUS.

ITEM 7 - SOLUCAO DE GERENCIAMENTO E CONTROLADORA - Gerencia centralizada para

coleta, armazenamento e analise automatizada de registros

A solugdo deve ser baseada em maquina virtual ou appliance fisico do mesmo fabricante da
solugdo do 1 a 6 e ter como objetivo a coleta, armazenamento e analise automatizada de regis-
tros em modo centralizado de todos os equipamentos a partir de uma tnica console de adminis-
tracéo;

-2 Podera ser entregue em formato de appliance fisico ou appliance virtual;

-3 Devera estar devidamente licenciada para:

-4 Suportar a coleta de, no minimo, 150 GB de logs diarios;

-5 Permitir espago de armazenamento de, no minimo, 24 TB;

Deve possuir solucdo de retencéo de logs com capacidade minima para armazenar os logs da
solucéo por 6 (seis) meses. (Marco Civil Art.13 - 1 ano)

A solucéo dedicada de logs, deve suportar relatorios listando os endpoints por localidade e fa-
bricante, usuarios associados, além de relatérios de inventario, devices registrados e rogues.

-8 Caso a solucéo seja entregue como appliance virtual, este deve suportar:

Deve ser compativel com pelo menos 1 (um) dos hypervisors VMWare 6.5 e superiores, Hyper-
V 2016 e superiores, e KVM;

-10 A Solugéo devera ser fornecida com o nimero de vCPU necessario para atendimento do item.

l-11 N&o devera existir limite para a expansao da memaria RAM no appliance virtual;
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Deve suportar vMotion com o intuito de possibilitar alta disponibilidade da maquina virtual a nivel
-12 de servidor fisico. Caso esta funcionalidade nao seja suportada, a solucéo deve ser entregue em
alta disponibilidade;

-13 Caso a solucéo seja entregue como appliance fisico, este deve suportar:

-14 Pelo menos 4 x RJ45 GE e 2 x SFP;

-15 Suportar a configuragédo de RAID 0/1,1s/5,5s/10 para os discos internos;

-16 Possuir fonte de alimentagdo interna, redundante e hot-swap;

Na data da proposta, nenhum dos modelos ofertados poderao estar listados no site do fabricante

-7 em listas de end-of-life e end-of-sale;

-18 Realizar o backup das configuragdes para permitir o retorno de uma configuragéo salva;

Possuir um sistema de backup/restauracéo de todas as configuragdes da solu¢éo de geréncia
-19 incluso assim como permitir ao administrador agendar backups da configuragdo em um determi-
nado dia e hora;

Deve suportar a definicdo de perfis de acesso a console com permissdes granulares como:

[-20 . ) . . ~ . o
acesso de escrita, acesso de leitura, criacdo de usudrios, alteracéo de configuragdes;

121 Deve suportar 0 conceito de multi-tenancy visando permitir a gestdo de ambientes independen-
tes uns dos outros a partir da mesma solugéo.

122 A solucéo deve permitir 0 uso de APIs RESTful para permitir a interacdo com portais personali-
zados na configuracdo de objetos e politicas de seguranca;

123 Através da analise de trafego de rede, web e DNS, deve suportar a verificacdo de maquinas
potencialmente comprometidas ou usuarios com uso de rede suspeito;

124 Realizar agregacao via pontuagdo, para geracao de um veredito sobre maquinas comprometidas
na rede e atividades suspeitas;

125 Utilizar técnicas de machine learning para a captura de indices de comprometimento, através de
URLs, dominios e enderecos IPs maliciosos;

126 Deve possuir um painel com as informagdes de maquinas comprometidas indicando informaces

de endereco IP dos usuarios, veredito, niimero de incidentes etc.;

Deve oferece um portal do cliente facil de usar permitindo acesso as capacidades seguras como:
l-27 monitoramento e politicas e objetos, painéis analiticos, visualiza¢des e relatérios, auditoria e
recursos adicionais, como documentag&o;

Suporte a definicio de perfis de acesso ao console com permisséo granular, como: acesso de

[-28 ~ . e L ~ : ~ .
gravagao, acesso de leitura, criacao de novos usuarios e altera(;oes nas COﬂfIgUf&(}OES gerais;

-29 Suporte a geragdo de relatdrios de trafego em tempo real, em formato de mapa geografico;

Pagina 95 de 119



ESTUDO TECNICO PRELIMINAR
Instrucéo Normativa SGD/ME n® 94/2022

ID REQUISITOS TECNICOS DA SOLUCAO

-30 Suporte a geracdo de relatdrios de trafego em tempo real, no formato de gréfico de bolhas;

-31 Suporte a geracao de relatdrios de trafego em tempo real, em formato de tabela gréfica;

-32 Deve ser possivel ver a quantidade de logs enviados de cada dispositivo monitorado;

-33 Deve possuir mecanismos de remog¢do automatica para logs antigos;

|-34 Permitir importacéo e exportacdo de relatdrios

-35 Deve ter a capacidade de criar relatdrios no formato HTML, PDF, XML e CSV;

-36 Deve permitir exportar os logs no formato CSV;

Deve permitir a geracao de logs de auditoria, com detalhes da configuragéo efetuada, o admi-

1-37 : A A
nistrador que efetuou a alteracéo e seu horario;

Os logs gerados pelos dispositivos gerenciados devem ser centralizados nos servidores da pla-
-38 taforma, mas a solugéo também deve oferecer a possibilidade de usar um servidor Syslog ex-
terno ou similar;

-39 A solucéo deve ter relatorios predefinidos;

-40 Deve permitir 0 envio automatico dos logs para um servidor FTP externo a solucao;

-41 Deve ter a capacidade de personalizar a capa dos relatérios obtidos;

Deve permitir centralmente a exibi¢éo de logs recebidos por um ou mais dispositivos, incluindo

42 a capacidade de usar filtros para facilitar a pesquisa nos logs;

Os logs de auditoria das regras e alteragdes na configuracdo do objeto devem ser exibidos em

43 uma lista diferente dos logs relacionados ao trafego de dados;

|-44 Deve ter a capacidade de personalizar graficos em relatorios, como barras, linhas e tabelas;

Deve ter um mecanismo de "pesquisa detalhada" ou "Drill-Down" para navegar pelos relatdrios

|-45
em tempo real;

|-46 Deve permitir que os arquivos de log sejam baixados da plataforma para uso externo;

-47 Deve ter a capacidade de gerar e enviar relatorios periodicos automaticamente;

Permitir a personalizacdo de qualquer relatério pré-estabelecido pela solugéo, exclusivamente

48 pelo Administrador, para adota-lo de acordo com suas necessidades;

-49 Permitir o envio por e-mail relatérios automaticamente;

-50 Deve permitir que o relatorio seja enviado por e-mail para o destinatario especifico;
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Permitir a programacéo da geracéo de relatérios, conforme calendério definido pelo administra-

[-51 dor:

Permitir a exibicdo graficamente e em tempo real da taxa de geracdo de logs para cada disposi-

2 1 ivo gerenciado;

-53 Deve permitir o uso de filtros nos relatorios;

Deve permitir definir o design dos relatdrios, incluir gréficos, adicionar texto e imagens, alinha-

|-54 -
2 mento, quebras de pagina, fontes, cores, entre outros;

|-55 Permitir especificar o idioma dos relatérios criados;

Gerar alertas automaticos via e-mail, SNMP e Syslog, com base em eventos especiais em logs,

56 gravidade do evento, entre outros;

-57 Deve permitir o envio automatico de relatdrios para um servidor SFTP ou FTP externo;

Deve ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para uso em

-58 . o
graficos e tabelas em relatorios;

Possibilidade de exibir nos relatorios da GUI as informaces do sistema, como licengas, memo-
-59 ria, disco rigido, uso da CPU, taxa de log por segundo recebido, total de logs diarios recebidos,
alertas do sistema, entre outros;

Deve fornecer as informagdes da quantidade de logs armazenados e as estatisticas do tempo

[-60 .
restante armazenado;

Deve permitir aplicar politicas para o uso de senhas para administradores de plataforma, como

l-61 o N
tamanho minimo e caracteres permltldos,

-62 Deve permitir visualizar em tempo real os logs recebidos;

-63 Deve permitir o encaminhamento de log no formato syslog;

|-64 Deve permitir o encaminhamento de log no formato CEF (Common Event Format);

|-65 Deve suportar a configuragdo Master / Slave de alta disponibilidade em camada 3;

Deve ser capaz de visualizar alertas de surtos e baixar automaticamente manipuladores de even-

I-66 P )
tos e relatdrios relacionados;

Deve permitir o time de resposta a incidentes identificar se um artefato malicioso de "Zero Day"
-67 encontrado na rede faz parte de alguma campanha especifica de malware, se foi visto até o
momento somente na rede da instituicao;

Caso 0 malware faca parte de alguma campanha, deve ser detalhado qual o objetivo dela, tipos
-68 de industria que ja foram alvo do malware, comportamento malicioso conhecido sobre o malware
e quais séo os autores;
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-69 Deve permitir gerar alertas de eventos a partir de logs recebidos;

A solucdo deve possuir garantia, suporte e atualizacdes ao software durante a vigéncia do con-

a trato;

[») ITEM 8 - SOLUCAO DE NAC

J-1 Solugdo de controle de acesso a rede

Solucdo de controle de acesso a rede, a ser ofertado em formato de appliance fisico ou virtual,
este que devera estar disponivel para as plataformas Vmware ESXi, AWS e Microsoft Azure;

J-3 Deve ser uma solucéo multi-vendor capaz de suportar os switches e concentrador VPN da AGU;

A solugdo deve suportar capacidade de expanséo para até 25.000 endpoints simultdneos, sem
demandar do cliente a troca do hardware/VM;

A solucdo deve estar licenciada para operacao com, pelo menos, 5000 endpoints conectados
simultaneamente;

J-6 A solucéo deve ser entregue em alta disponibilidade;

A solucdo deve ser capaz de inspecionar tanto loT quanto esta¢Bes/notebooks, sem depender
de recursos como 802.1X e Mac-address bypass (MAB);

J-8 Para estag@es de trabalho, deve suportar verificagdo de compliance em VPN IPsec e SSL;

Alicenca contemplada devera suportar todas as caracteristicas exigidas neste termo de referén-
cia;

A solucéo deve permitir diferentes perfis de administracéo, com a capacidade de limitar e con-
J-10 | trolar a quantidade de acesso permitido as funcionalidades disponiveis, dependendo do grupo
administrativo da organizagao ao qual o usudrio pertence;

Deve detectar e classificar automaticamente o tipo dos dispositivos conectados na rede sem a

J-11 . . AN
necessidade de softwares instalados nos dispositivos;

Deve permitir determinar o perfil dos dispositivos descobertos por meio de métodos que nédo

J-12 . : ~ Lo .
exigem a instalagéo de agentes, incluindo pelo menos os seguintes:

J-13 | Consultas em DHCP Fingerprint;

J-14 | Consultas via protocolos HTTP/HTTPS;

J-15 | Consultas via protocolo SNMP;
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J-16 | Consultas via protocolo SSH;

J-17 | Consultas via protocolo Telnet;

J-18 Consultas de portas TCP;

J-19 Consultas de portas UDP;

J-20 MAC OUI;

J-21 | Consultas via protocolo WMI;

J-22 Protocolo ONVIF;

J-23 Base assinaturas pré-definidas;

A solucéo deve ser capaz de reconhecer as seguintes informag@es sobre os dispositivos conec-

F24 | tados 4 rede:

J-25 Enderego MAC;

J-26 Endereco IP;

J-27 | Sistema operacional;

J-28 Nome do host;

J-29 Horario de conexao;

J-30 Usuario conectado;

J-31 Localizacao.

A solucdo deve ser capaz de reconhecer 0s seguintes sistemas operacionais em execucao nos

)32 dispositivos conectados & rede:

J-33 Android;
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J-34 | Apple iOS para iPhone, iPod e iPad;

J-35 Chrome OS;

J-36 Linux;

J-37 MacOS X;

J-38 | Windows 10 ou superior;

J-39 | Deve lembrar o perfil atribuido a cada dispositivo e verificar sua validade a cada conexao;

J-40 | Deve permitir a designagdo de um sponsor para autorizar a categorizagéo dos dispositivos;

J-41 Deve permitir a recategorizagao periodica de dispositivos;

Deve permitir a importagdo de um arquivo CSV contendo informagdes sobre os dispositivos a

J-42 .
serem registrados;

A solucéo deve incluir a deteccéo de dispositivos desconhecidos conectados a rede e adotar

J-43 . o
medidas de controle para limitar 0 acesso;

J-44 | A soluc&o deve suportar autenticacéo através de EAP-PEAP e EAP-TLS;

J-45 | A solucéo deve suportar RADIUS Change of Authorization;

J-46 | Asolucéo deve suportar MAC Address Bypass;

A solugdo deve consultar bases LDAP e Active Directory para a identificacdo de usuarios e gru-

J-47 L.
pos de usuarios;

A solucéo deve permitir a criacdo de politicas de controle que combinem informacdes sobre a
J-48 | identidade do usuario e tipo de dispositivo com objetivo de autorizar dinamicamente 0 acesso a
rede;

Deve permitir a definicdo dos horarios em que os dispositivos serdo autorizados a conectar na

. rede:

Deve garantir a segmentacdo dindmica da rede e aplicagdo de politicas de seguranca, tendo
J-50 | como base variadas combinagdes, como login do AD e atributos (departamento, cidade, e-mail,
telefone), caracteristicas da maquina (asset tag, hostname), localidade e horario;
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A solucdo deve incluir recursos de gerenciamento de visitantes, permitindo a criagdo de diferen-
J-51 | tes perfis de utilizacdo e autorizacdo a serem associados aos usuarios, distinguindo por exemplo
prestadores de servigos dos visitantes;

A solucéo deve permitir o cadastro dos usuarios visitantes na base interna da ferramenta para

J-52 A - .
que nao Seja necessario realizar consultas em bases externas;

A solugdo deve possuir ferramenta que permita a geragéo automatica de credenciais para usu-

353 | >UKC . . ,
arios visitantes com Iogln e respectivas senhas;

J-54 | Asolucéo deve possuir ferramenta que permita a criagdo de credenciais para eventos;

J-55 Deve permitir a definicdo de complexidade da senha dos usuarios visitantes;

J-56 Deve ser possivel definir um periodo de validade para as contas de usudrios visitantes;

Deve ser possivel definir data e horario para inicio e encerramento das contas de usuérios visi-

J-57
tantes;

358 A autenticacdo e autoriza¢do dos usuarios visitantes deve ocorrer através de portal captivo aces-
sivel via browser web;

350 Os visitantes em hipotese alguma deverao ter acesso a Internet e rede interna antes que a au-

tenticacdo seja concluida e o usuario seja autorizado;

J-60 | Asolucdo deve vincular o login do visitante & maquina utilizada no acesso;

J-61 | Deve suportar a validag&o de credenciais:

J-62 Em base local interna a ferramenta;

J-63 Em servidores RADIUS;

J-64 Em servidores LDAP.

A solucdo deve autenticar usudrios visitantes atraves das seguintes redes sociais: Facebook,

Y651 Linkedin e Twitter;

166 A ferramenta deve permitir que os usuarios visitantes possam realizar auto registro através do
preenchimento de cadastro disponivel em portal web;

367 Deve permitir a customizagdo dos campos obrigatorios e opcionais para o cadastro de auto re-

gistro;
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J-68 | Asolucdo deve suportar o envio da senha de acesso aos visitantes através de SMS e e-mail;

Deve ser possivel definir um periodo para que 0s usuarios visitantes sejam obrigados a se reau-

169 tenticar:

Deve permitir a designacéo de grupos de usuarios com funcao de sponsor que ficardo respon-

0 | 0T . A e
Savels por autorizar 0 acesso dos usuarios visitantes e prestadores de Servicos;

Os usuarios do tipo sponsor poderdo cadastrar previamente um usuario visitante. O portal de
J-71 | cadastro e gerenciamento de usuérios visitantes ndao deve permitir geréncia administrativa dos
demais recursos da solucao;

A solucdo deve permitir a customizacdo da aparéncia do captive portal, permitindo editar textos

J-72 . .
€ INserir imagens;

Os usuarios do tipo sponsor podem ser cadastrados na base local da ferramenta ou fazer parte

7 de grupo de usuarios em base LDAP/Active Directory;

A solugdo deve incluir recursos de conformidade de endpoint. Antes de permitir que os disposi-
J-74 | tivos acessem a rede, a solugdo deve garantir que estes cumpram requisitos de seguranga, in-
tegridade e conformidade;

Deve permitir o uso de software agente instalado no dispositivo e agentes evanescentes que nao

J-75 . .
precisam ser instalados;

Tanto para loTs quanto para esta¢des de trabalho, se configurado, ndo devem ter qualquer

J-76 N ~ ~ . . . .
acesso a rede de producéo enquanto ndo forem inspecionados e identificados;

J-77 Se um dispositivo ndo passar os testes de conformidade, deve ser possivel:

J-78 | N&o forcar a remediagao;

J-79 | Forcar a remediacéo imediatamente enviando o dispositivo a rede de quarentena;

Permitir a remediac&o retardada, ou seja, dando um periodo de tolerancia para que 0 USU&rio
corrija 0 problema. Caso os problemas persistam, o dispositivo deve ser colocado em quaren-
J-80 tena,;

A solugéo deve permitir verificacdes de conformidade em endpoint que facam uso do sistema
J-81 | operacional:

382 Windows 10 ou superior;

383 | MacOS;
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-84 Linux.

Para garantir a conformidade com as politicas de seguranca, a solu¢do deve permitir que sejam
J-85 | verificados os seguintes itens antes de autorizar o acesso de um endpoint na rede:

386 Presenca de software de antivirus instalado e em execucao;

387 Versao do sistema operacional;

388 Nome de dominio do Active Directory ao qual a estacdo Windows pertenca;

3-89 Servigcos em execucdo para estacdes Windows;

Informagdes sobre um determinado certificado digital em estacdes Windows;

J-90

391 | Redistros ou chaves de registro para estagdes Windows;

397 | Processos em execucao para estagdes Windows, Linux e MacOS;

303 Arquivo armazenado em um determinado diretério para estagfes Windows, Linux e MacOS;

304 Pacotes instalados em esta¢des Linux e MacOS.

A solucéo deve ser capaz de monitorar quando um servigo requirido for desabilitado ou interrom-
pido em computadores. Além disso deve enviar a estagdo para quarentena de forma a garantir
J-95 | aconformidade com a politica de seguranga;

Deve possuir servico RADIUS interno, além de permitir o uso de RADIUS externos;

J-96
Deve permitir a distribui¢do de agentes através de, pelo menos, 0s seguintes métodos:
a) Programas de gerenciamento e distribuicdo de software;
T b) GPO do Active Directory;

c) Captive Portal

398 Deve permitir a atualizacdo automatica ou programada dos agentes instalados nas maquinas;

O agente instalado nos computadores deve notificar 0s usuarios com mensagens informativas
J-99 | em casos de eventos;

Quando em quarentena, um portal web deve ser apresentado aos usuarios com informagdes
J-100 | sobre as razbes pelas quais estes foram movidos para o isolamento;
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A solugdo deve compartilhar a identificacdo dos usuarios e/ou dispositivos autenticados para a
plataforma de seguranca da rede via SSO, de forma que sejam vinculadas aos acessos de In-
J-101 | ternet, provendo rastreabilidade futura;

No que tange compliance, quando houver sucesso, falha ou alerta, a solu¢do deve permitir as
seguintes acoes: alerta, envio de e-mail e SMS, desabilitar o host, envio de mensagem direta
J-102 | para o host envolvido e executar politicas adicionais de compliance;

A solucdo deve integrar com plataformas de MDM, suportando pelo menos: Air Watch, Google
J-103 | GSuite, JAMF, MaaS360, Microsoft InTune, Mobile Iron, Nozomi, Citrix Endpoint Management;

3104 | Deve suportar integracdo com solucdes de patching;

3105 | Deve suportar integragéo com solugdes de analise de vulnerabilidades;

A solucéo deve possuir dashboard que apresente informagdes e estatisticas relevantes de forma
J-106 | resumida;

A solucdo deve permitir a customizacdo do dashboard para apresentar as informacdes que o
J-107 | administrador considera relevante;

A solugdo deve permitir a consulta de informacdes e alteracdo de par@metros de configuracéo
J-108 | via REST API;

3109 |A solugdo deve armazenar 0s eventos internamente e permitir que sejam exportados;

3110 |A solucdo deve permitir a exportacdo dos eventos através de syslog;

Deve suportar alta disponibilidade, suportando todos os registros e autenticagdes caso um né da
J-111 | solucéo esteja indisponivel;

A solucéo deve ser capaz de isolar hosts na quarentena mesmo quando estes estéo conectados
em redes de localidades remotas, tais como filiais. Nao deve ser necessario estender a VLAN
J-112 | paraisso;

Deve possulir registro dos eventos ocorridos na solugdo, bem como auditoria das configuraces
J-113 | efetuadas;

Deve possibilitar o rastreio de dispositivos, notificando a localizacdo deles quando se conectarem
J-114 | arede;

3115 | Instalacéo e configuragao:

3116 | A solucdo de NAC devera ser do mesmo fabricante dos equipamentos itens 1 a 6.
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Deve possuir solucdo de retencéo de logs com capacidade minima para armazenar os logs da
J-117 | solucéo por 6 (seis) meses. (Marco Civil Art.13 — 1 ano)

Dentre os relatorios disponibilizados pela solugéo dedicada de logs, deve suportar relatorios lis-
tando os endpoints por localidade e fabricante, usuarios associados, além de relatérios de in-
J-118 | ventario, devices registrados e rogues;

D ITEM 9 - CABO DAC PARA EMPILHAMENTO (SWITCHES TIPO 3 E TIPO 4) ou AOC com CONEC-

TORES

Ser do tipo Direct Attached. Sera aceito conex&o passiva (passive cooper cable) ou ativa (active

K1 optical - AOC) com 0s conectores;

K-2 Né&o serdo aceitos cabos do tipo Breakout;

K-3 Ser utilizado para empilhamento dos switches tipo 3 e tipo 4;

K-4 Suportar a velocidade de 10Gbps full-duplex;

Deve ser do tipo hot swappable, permitindo sua instalagdo/remog¢éo com o equipamento em

K-5 ~
operagao;

K-6 Deve possuir, no minimo, 1 (um) metro de comprimento;

K-7 Deve ser compativel com os switches ofertados

K-8 Deve ser do mesmo fabricante dos switches ofertados.
ID ITEM 10 - INTERFACE OTICA (TRANSCEIVER) 100GBE QSFP28 100GBASE-SR4 MPO

L-1 Ser do tipo QSFP28 de 100GBASE-SR4

L-2 Suportar a velocidade de 100Gbps full-duplex

L-3 Conector MPO

Deve ser do tipo hot swappable, permitindo sua instalagdo/remocdo com 0 equipamento em

L-4 h
operagao

ID ITEM 11 - TRANSCEIVER 40G QSFP28 40GBASE-SR MPO

M-1 Ser do tipo QSFP28+ de 40GBASE-SR
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M-2 Suportar a velocidade de 40Gbps full-duplex

M-3 Conector MPO

Deve ser do tipo hot swappable, permitindo sua instalacdo/remog¢do com o0 equipamento em
operacdo

ID ITEM 12 - INTERFACE OTICA (TRANSCEIVER) 25GBE SFP28 25GBASE-SR

N-1 Ser do tipo SFP28 de 25GBase-SR

N-2 Suportar a velocidade de 25Gbps full-duplex

N-3 Conector Duplex LC

Deve ser do tipo hot swappable, permitindo sua instalagcdo/remoc¢do com o0 equipamento em
operagéo

ID ITEM 13 - INTERFACE OTICA (TRANSCEIVER) 10GBE SFP+ 10GBASE-SR

0-1 Ser do tipo SFP+ de 10GBase-SR

0-2 Suportar a velocidade de 10Gbps full-duplex

0-3 Conector Duplex LC

Deve ser do tipo hot swappable, permitindo sua instalacdo/remog¢éo com o equipamento em

0-4 ,
operac&o

ID ITEM 14 - CABO OTICO 100G QSFP28 100GBASE-SR MMF

O corddo 6ptico devera possuir, no minimo, 15 (quinze metros) de comprimento, constituido por
P-1 fibras dpticas do tipo multimodo (MM) duplex, com conectores tipo MPO/MPO, compativel com
o transceiver item 1 dessa cotagao.

P-2 Suportar a velocidade de 100Gbps full-duplex.

ID ITEM 15 - CABO OTICO 40G QSFP+ 40GBASE-SR MMF

O corddo dptico devera possuir, no minimo, 10 (dez metros) de comprimento, constituido por
Q-1 fibras Opticas do tipo multimodo (MM) duplex, com conectores tipo MPO/MPO, compativel com
o transceiver item 2 desse pedido de contag&o.
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Q-2 Suportar a velocidade de 40Gbps full-duplex

ID ITEM 16 - CABO OTICO 25 GBE SFP28 10 MTS

O cordao o6ptico devera possuir, no minimo, 10 (dez metros) de comprimento, constituido por
R-1 fibras dpticas do tipo multimodo (MM) duplex, com conectores tipo LC/LC, compativel com o
transceiver item 3 desse pedido de contacéo.

R-2 Suportar a velocidade de 25Gbps full-duplex

D ITEM 17 - CABO OTICO 10G SFP+ 10GBASE-SR MMF LC

O corddo dptico devera possuir, no minimo, 10 (dez metros) de comprimento, constituido por
S-1 fibras dpticas do tipo multimodo (MM) duplex, com conectores tipo LC/LC, compativel com o
transceiver item 4 desse pedido de contagao.

S-2 Suportar a velocidade de 10Gbps full-duplex

ITEM 18 - SERVICO DE INSTALAGCAO E CONFIGURAGAO DOS SWITCHES DE DATACENTER TI-

POS 1 E 2, SOLUCAO DE GERENCIAMENTO E SOLUGAO DE NAC.

Devera apresentado cronograma de atividades para aprovacao, bem como a realizacéo de ali-

T-1 o e . ;
nhamento técnico dos requisitos e premissas do projeto.

Apds a avaliacdo, o especialista da Contratada designado desenvolvera o plano de implementa-
T-2 ¢ao, incluindo o escopo da implementag&o, marcos e tarefas operacionais para atender aos re-
quisitos.

0 plano sera modificado de acordo com os requisitos da AGU, até se obter a aceitagdo do cliente.

T3 0 escopo de implementagdo ndo deve ser alterado depois de confirmado pelo cliente.

PRE-INSTALACAO

Devera a contratada realizar a avaliacdo das necessidades de rede e design personalizado de

T4 topologia spine-and-leaf.

T-5 Planejamento da Topologia de Rede.

T-6 Verificacdo dos Requisitos de Energia e Refrigeracéo.

T-7 Preparacéo de Cabos e Conectores.

T-8 Configuracéo de Enderecos IP e DHCP.
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T-9 Testes de funcionamento.

T-10 | Seguranca da Rede

Neste prazo esté incluida a elaboracéo e entrega do cronograma de atividades definitivo para
T-11 | desenvolvimento dos servigcos, consoante 0s requerimentos constantes ao longo do edital de
licitacdo e seus anexos.

EXECUGAO DO PROJETO

A Contratada devera desenvolver as agdes estabelecidas no projeto aprovado e finalizar as ati-
T-12 | vidades discriminadas, atendendo rigorosamente todos os quesitos constantes ao longo deste
documento.

T-13 | Devera a contratada realizar alguns dos seguintes servigos:

T-14 | Instalacéo Fisica

T-15 | Configuragdo Logica

T-16 | Configuragéo de Alta Disponibilidade e Redundancia

T-17 | Implementag&o de Seguranca e Monitoramento

T-18 | Testes e Validacéo

T-19 | Passagem de Conhecimento e Documentagdo

Os servigos de entrega, instalacdo, configuragao e testes do ambiente poderdo ser realizados
em horarios extraordinarios (periodo noturno, finais de semana e/ou feriados), a critério da Con-

IFY tratante, com entendimentos prévios junto a Contratada, de sorte a minimizar eventuais inter-
vencdes no ambiente de produgdo das entidades.

701 A instalacdo e configuracdo da solucdo serdo acompanhadas e supervisionadas pela equipe
técnica da AGU.

.22 A configuracdo devera ser realizada de acordo com as recomendacdes do fabricante (recom-
mended settings).

123 Depois de concluida a instalacdo e configuragdo da solugdo, a Contratada devera fornecer a

documentacéo detalhada de todo esse processo de instalacao e configuracao.
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CONCLUSAO DA IMPLANTACAO

A formalizacdo do fim da implantaco, concluidas todas as etapas do projeto pela Contratada,
T-24 | se processard ap6s andlise e validagdo da AGU. Posteriormente, a Contratada, por meio de
documento de sua propria emisséo, formalizara a finalizagdo dessa fase do projeto.

SERVICO DE INSTALAGAO E CONFIGURAGAO DA SOLUGAO DE GERENCIAMENTO

Deverd apresentado cronograma de atividades para aprovacdo, bem como a realiza¢do de ali-

14 o he . ;
® | nhamento técnico dos requisitos e premissas do projeto.

Apds a avaliacdo, o especialista da Contratada designado desenvolvera o plano de implementa-
T-26 | cdo, incluindo o escopo da implementagéo, marcos e tarefas operacionais para atender aos re-
quisitos.

O plano serd modificado de acordo com os requisitos da AGU, até se obter a aceitagéo do cliente.

T2 0 escopo de implementagdo ndo deve ser alterado depois de confirmado pelo cliente.

PRE-INSTALACAO

Devera a contratada realizar a avaliacdo das necessidades de rede e design personalizado de

128 topologia de Rede da AGU.

T-29 | Planejamento da Topologia de Rede.

T-30 | Verificacdo dos Requisitos de Energia e Refrigeracéo.

T-31 | Preparacéo de Cabos e Conectores.

T-32 | Configuracdo de Enderegos IP e DHCP.

T-33 Testes de funcionamento.

T-34 | Seguranca da Rede

Neste prazo esta incluida a elaboracéo e entrega do cronograma de atividades definitivo para
T-35 | desenvolvimento dos servigos, consoante os requerimentos constantes ao longo do edital de
licitac&o e seus anexos.

EXECUCAO DO PROJETO

A Contratada devera desenvolver as agdes estabelecidas no projeto aprovado e finalizar as ati-
T-36 | vidades discriminadas, atendendo rigorosamente todos os quesitos constantes ao longo deste
documento.
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T-37 Devera a contratada realizar alguns dos seguintes servicos:

T-38 | Instalagdo Fisica

T-39 | Configuracéo Logica

T-40 | Implementacdo gerenciamento dos equipamentos dos itens 1 a 6.

T-41 | Criacdo de Dashboard para Gerenciamento

T-42 | Provisionamento e Configuracéo

T-43 | Configurar politicas de seguranca.

T-44 | Definir regras e implementar politicas de VPN através da solucéo de Gerenciamento.

T-45 | Criac&o de Dashboard para Monitoramento

T-46 | Geragdo de Relatorios periddicos a ser encaminhado a contratada.

T-47 | Configuracdo da solucéo de Autenticacdo

Configurar o Gerenciamento de Logs a fim de armazena logs de eventos de seguranca e trafego

148 para fins de auditoria e investigacao de incidentes.

T-49 | Configuragdo de Automagéo para tomada de agdo em caso de problemas ocasionados na rede.

T-50 | Configuragéo do MFA e Token.

T-51 | Configurar o controle de acesso segregando por grupos a ser definido pela AGU.

T-52 | Inclus&o de dispositivos a serem monitorados;

T-53 | Ajuste de filtros de seguranga para acesso de conteldo;

T-54 | Configuracéo de backup de dispositivos de rede;

Pagina 110 de 119



ESTUDO TECNICO PRELIMINAR
Instrucéo Normativa SGD/ME n® 94/2022

ID REQUISITOS TECNICOS DA SOLUCAO

T-55 | Configuracdo de relatdrios do ambiente de redes;

T-56 | Criacdo de SSIDs, com autenticacdo, integragdo na rede e requisitos basicos de seguranca;

T-57 | Configuracéo das APs em cluster;

T-58 | Configuracdo de Captive Portal;

T-59 | Implementag&o de Seguranca e Monitoramento

T-60 | Testes e Validacéo

T-61 | Passagem de Conhecimento e Documentagéo

Os servigos de entrega, instalacdo, configuragao e testes do ambiente poderdo ser realizados
em horarios extraordinarios (periodo noturno, finais de semana e/ou feriados), a critério da Con-

T-62 tratante, com entendimentos prévios junto a Contratada, de sorte a minimizar eventuais inter-
vencgdes no ambiente de producéo das entidades.

.63 A instalacdo e configuracdo da solucdo serdo acompanhadas e supervisionadas pela equipe
técnica da AGU.

T-64 A configuracdo devera ser realizada de acordo com as recomendagdes do fabricante (recom-
mended settings).

.65 Depois de concluida a instalacdo e configuragdo da solugdo, a Contratada devera fornecer a

documentacéo detalhada de todo esse processo de instalacao e configuracéo.

CONCLUSAO DA IMPLANTACAO

A formalizacéo do fim da implantacéo, concluidas todas as etapas do projeto pela Contratada,
se processara apds andlise e validacdo da AGU. Posteriormente, a Contratada, por meio de
documento de sua propria emissao, formalizara a finalizagdo dessa fase do projeto.

SERVICO DE INSTALACAO E CONFIGURAGAO DA SOLUGAO NAC

Devera apresentado cronograma de atividades para aprovacao, bem como a realizacéo de ali-

167 nhamento técnico dos requisitos e premissas do projeto.

Apds a avaliacdo, o especialista da Contratada designado desenvolvera o plano de implementa-
T-68 | cdo, incluindo o escopo da implementagéo, marcos e tarefas operacionais para atender aos re-
quisitos.
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O plano serd modificado de acordo com os requisitos da AGU, até se obter a aceita¢éo do cliente.
O escopo de implementacdo ndo deve ser alterado depois de confirmado pelo cliente.

PRE-INSTALACAO

Deverda a contratada realizar a avaliagcdo das necessidades de rede e design personalizado de

170 topologia de switches de acesso LAN.

T-71 | Planejamento da Topologia de Rede.

T-72 | Verificacdo dos Requisitos de Energia e Refrigeracao.

T-73 | Preparacéo de Cabos e Conectores.

T-74 | Configuracéo de Enderecos IP e DHCP.

T-75 Testes de funcionamento.

T-76 | Seguranca da Rede

Neste prazo esta incluida a elaboragéo e entrega do cronograma de atividades definitivo para
T-77 desenvolvimento dos servigos, consoante 0s requerimentos constantes ao longo do edital de
licitac8o e seus anexos.

EXECUGAO DO PROJETO

A Contratada devera desenvolver as agdes estabelecidas no projeto aprovado e finalizar as ati-
T-78 | vidades discriminadas, atendendo rigorosamente todos 0s quesitos constantes ao longo deste
documento.

T-79 | Devera a contratada realizar alguns dos seguintes servigos:

T-80 | Instalagdo Fisica

T-81 | Configuragdo Logica

T-82 | Configuracdo Perfil de dispositivo

T-83 | Configuragd@o com a solucdo de Autenticacdo e Registro.
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T-84 | Configuracdo do gerenciamento de usuarios visitantes e posturas

T-85 | Configuragdo de perfis de host/usuarios

T-86 | Configuracéo da Network Access Policies

T-87 | Configuracdo de Politicas de compliance para dispositivos de usuarios da AGU e Visitantes.

T-88 | Criacao de Dashboard para Gerenciamento

T-89 | Provisionamento e Configuracéo

T-90 | Configurar politicas de seguranca.

T-91 | Definir regras e implementar politicas de VPN atraves da solucdo de Gerenciamento.

T-92 | Criac&o de Dashboard para Monitoramento

T-93 | Geragdo de Relatorios periddicos a ser encaminhado a contratada.

T-94 | Configuragdo de Automagdo para tomada de a¢do em caso de problemas ocasionados na rede.

T-95 | Configurar o controle de acesso segregando por grupos a ser definido pela AGU.

T-96 | Inclus&o de dispositivos a serem monitorados;

T-97 | Ajuste de filtros de seguranga para acesso de conteldo;

T-98 | Configuracdo de backup de dispositivos de rede;

T-99 | Configuragdo de relatérios do ambiente de redes;

T-100 | Configuracédo de Captive Portal;

T-101 | Implementag&o de Seguranga e Monitoramento
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T-102 | Testes e Validacao

T-103 | Passagem de Conhecimento e Documentagéo

Os servicos de entrega, instalacdo, configuracdo e testes do ambiente poderdo ser realizados
em horarios extraordinarios (periodo noturno, finais de semana e/ou feriados), a critério da Con-

1-104 tratante, com entendimentos prévios junto a Contratada, de sorte a minimizar eventuais inter-
vengdes no ambiente de producéo das entidades.

T.105 A instalacdo e configuracdo da solucdo serdo acompanhadas e supervisionadas pela equipe
técnica da AGU.

7106 A configuracdo devera ser realizada de acordo com as recomendag@es do fabricante (recom-
mended settings).

T7.107 Depois de concluida a instalacdo e configuragdo da solugdo, a Contratada devera fornecer a

documentacéo detalhada de todo esse processo de instalacao e configuracéo.

CONCLUSAO DA IMPLANTACAO

A formalizacéo do fim da implantacéo, concluidas todas as etapas do projeto pela Contratada,

se processara apds andlise e validacdo da AGU. Posteriormente, a Contratada, por meio de
documento de sua propria emisséo, formalizara a finalizagdo dessa fase do projeto.

ITEM 19 - SERVICO DE INSTALAGAO E CONFIGURAGAO DOS SWITCHES DE ACESSO TIPOS 3 E

ID 4

Devera apresentado cronograma de atividades para aprovacao, bem como a realizacéo de ali-

U-1 o e . ;
nhamento técnico dos requisitos e premissas do projeto.

Apos a avaliacéo, o especialista da Contratada designado desenvolvera o plano de implementa-
u-2 ¢ao, incluindo o escopo da implementag&o, marcos e tarefas operacionais para atender aos re-
quisitos.

O plano serd modificado de acordo com os requisitos da AGU, até se obter a aceitagéo do cliente.

v-3 O escopo de implementagdo ndo deve ser alterado depois de confirmado pelo cliente.

PRE-INSTALACAO

Deverd a contratada realizar a avaliacdo das necessidades de rede e design personalizado de

U4 topologia de switches de acesso LAN.

U-5 Planejamento da Topologia de Rede.

U-6 Verificacdo dos Requisitos de Energia e Refrigeracao.
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U-7 Preparacao de Cabos e Conectores.

u-8 Configuragéo de Enderecos IP e DHCP.

U-9 Testes de funcionamento.

U-10 | Seguranca da Rede

Neste prazo esta incluida a elaboragéo e entrega do cronograma de atividades definitivo para
U-11 | desenvolvimento dos servicos, consoante 0s requerimentos constantes ao longo do edital de
licitacdo e seus anexos.

EXECUCAO DO PROJETO

A Contratada devera desenvolver as agdes estabelecidas no projeto aprovado e finalizar as ati-
U-12 | vidades discriminadas, atendendo rigorosamente todos 0s quesitos constantes ao longo deste
documento.

U-13 | Devera a contratada realizar alguns dos seguintes servigos:

U-14 | Instalagdo Fisica

U-15 | Configuracéo Logica

U-16 | Configuracédo de Alta Disponibilidade e Redundancia

U-17 | Implementacdo logica de software de gerenciamento

U-18 | Implementacdo de Seguranga e Monitoramento

U-19 | Testes e Validacao

U-20 | Passagem de Conhecimento e Documentagdo

Os servicos de entrega, instalacdo, configuracéo e testes do ambiente poderdo ser realizados
em horérios extraordinarios (periodo noturno, finais de semana e/ou feriados), a critério da Con-

v-21 tratante, com entendimentos prévios junto a Contratada, de sorte a minimizar eventuais inter-
vencgdes no ambiente de producéo das entidades.
U-22 A instalacdo e configuracdo da solucdo serdo acompanhadas e supervisionadas pela equipe

técnica da AGU.
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U-23 A configuracdo devera ser realizada de acordo com as recomendag@es do fabricante (recom-
mended settings).

U-24 Depois de concluida a instalacao e configuragdo da solugdo, a Contratada devera fornecer a
documentacéo detalhada de todo esse processo de instalacao e configuracao.

CONCLUSAO DA IMPLANTACAO

A formalizacdo do fim da implantacdo, concluidas todas as etapas do projeto pela Contratada,
se processara apds andlise e validacdo da AGU. Posteriormente, a Contratada, por meio de
documento de sua propria emissdo, formalizara a finalizagdo dessa fase do projeto.

ITEM 20 - SERVICO DE INSTALAGAO E CONFIGURAGAO DOS ACCESS POINT TIPOS 1 E 2

Devera apresentado cronograma de atividades para aprovagao, bem como a realizagao de ali-
nhamento técnico dos requisitos e premissas do projeto.

Apos a avaliagéo, o especialista da Contratada designado desenvolvera o plano de implementa-
V-2 ¢ao, incluindo o escopo da implementag&o, marcos e tarefas operacionais para atender aos re-
quisitos.

O plano serd modificado de acordo com os requisitos da AGU, até se obter a aceitagéo do cliente.
O escopo de implementagdo ndo deve ser alterado depois de confirmado pelo cliente.

PRE-INSTALAGAO

Devera a contratada realizar a avaliacdo das necessidades de rede e design personalizado de
topologia de switches de acesso WLAN.

V-3

V-4

V-5 Planejamento da Topologia de Rede.

V-6 Verificacdo dos Requisitos de Energia e Refrigeracao.

V-7 Preparagdo de Cabos e Conectores.

V-8 Configurac&o de Enderecos IP e DHCP.

V-9 Testes de funcionamento.

V-10 | Seguranca da Rede

Neste prazo esta incluida a elaboragéo e entrega do cronograma de atividades definitivo para
V-11 | desenvolvimento dos servigos, consoante 0s requerimentos constantes ao longo do edital de
licitag@o e seus anexos.
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EXECUCAO DO PROJETO

A Contratada devera desenvolver as a¢@es estabelecidas no projeto aprovado e finalizar as ati-
V-12 | vidades discriminadas, atendendo rigorosamente todos 0s quesitos constantes ao longo deste
documento.

V-13 | Devera a contratada realizar alguns dos seguintes servi¢os:

V-14 | Instalacéo Fisica

V-15 | Configuracdo Logica

V-16 | Implementac&o logica do equipamento com a controladora.

V-17 | Instalag@o de licengas na plataforma;

V-18 | Inclus&o de dispositivos a serem monitorados;

V-19 | Ajuste de filtros de seguranca para acesso de conteldo;

V-20 | Configuracéo de backup de dispositivos de rede;

V-21 | Configuracdo de relatorios do ambiente de redes;

V-22 | Criagdo de SSIDs, com autenticacdo, integracdo na rede e requisitos basicos de seguranca;

V-23 | Configuracdo das APs em cluster;

V-24 | Configuracdo de Captive Portal;

V-25 | Implementacédo de Seguranca e Monitoramento

V-26 | Testes e Validacao

V-27 | Passagem de Conhecimento e Documentagéo

v-28 | Os servicos de entrega, instalacéo, configuracéo e testes do ambiente poderdo ser realizados
em horarios extraordinérios (periodo noturno, finais de semana e/ou feriados), a critério da
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Contratante, com entendimentos prévios junto a Contratada, de sorte a minimizar eventuais in-
tervencfes no ambiente de producdo das entidades.

V-29 A instalacdo e configuracdo da solucdo serdo acompanhadas e supervisionadas pela equipe

técnica da AGU.

V-30 A configuracdo devera ser realizada de acordo com as recomendag@es do fabricante (recom-
mended settings).

V31 Depois de concluida a instalacao e configuragdo da solugdo, a Contratada devera fornecer a

documentacéo detalhada de todo esse processo de instalacdo e configuracéo.

CONCLUSAO DA IMPLANTACAO

A formalizacéo do fim da implantacéo, concluidas todas as etapas do projeto pela Contratada,
V-32 | se processara apos andlise e validacdo da AGU. Posteriormente, a Contratada, por meio de
documento de sua propria emissdo, formalizara a finalizagdo dessa fase do projeto.
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ANEXO 1l — FABRICANTES QUE ATENDEM AS ESPECIFICACOES OBJETO DESTE ESTUDO

TECNICO
ARUBA CISCo JUNIPER FORTINET HUAWEI
SPINE FS-3032E .
HPE Aruba 9300-  CISCO NEXUS 9364C - GX Manual CloudEngine 8850-64CQ-El
32D 32P Manual Manual
QFX5130-32CD
Manual
Manual
LEAF
HPE Aruba Q'\;X512|0 FS-2048F CloudEngine 8861-4C-El
8360-48Y6C  CISCO NEXUS 9340YC-FX2 Al Manual Manual
Manual Manual
SWITCH
DE HPE Aruba 3810m
AHRNN  24G/48G poe+ 1- ' . EX4300-24P/ FS-124F-FPOE/ FS-148F-FPOE CloudEngine S5731-H24P4XC/
24p/48P slot switch Switch Gisco Catalyst EX4300-48P Manual CloudEngine $5731-H48P4XC Ma-
Manual C9200L-24P/48P nual
— Manual =4
Manual
PONTO
D)3
ACESSO
: HPE Aruba 510 / - -
Aruba 530 Cisco Catalyst 9105/9115 AP24/45 FAP-231F-N/FAP-431F-N AirEngine 5761-21/ AirEngine 5760-
Manual Manual Manual Manual 51
Manual
Pagina 119 de 119



